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Qualifikationsziele

Absolventinnen und Absolventen des Vollzeit-Bachelorstudiengangs ,Information Technology mit den Vertiefungs-
richtung Web Applications and Software Development® oder ,Information Technology mit der Vertiefungsrichtung
Network Engineering and Cyber Security” verfuigen Gber Fachwissen auf dem aktuellen Stand von Lehre und For-
schung in ihrem Fachgebiet, (iber breite akademische Fahigkeiten, iiber ein Uberblickswissen und {iber vertiefte

Kenntnisse in der gewahlten Vertiefungsrichtung.

Die Absolventen des Bachelor of Science in Information Technology entwickeln ein systemisches und koharentes
Verstandnis der Informationstechnologie. In der von ihnen gewahlten Spezialisierung Network Engineering and
Cyber Security oder Web Applications and Software Development entwickeln sie wissenschaftliches Wissen und

Verstandnis, das sie am Arbeitsplatz anwenden kdénnen.
Die Absolventen haben (Kenntnisse):

= die Fahigkeit zum kritischen Denken, um informationstechnologische Herausforderungen in einer Reihe
von Kontexten zu l6sen und Ideen effektiv zu kommunizieren.

= Kenntnisse Uber die Auswahl, Anpassung und Anwendung einer Reihe von IT-Infrastruktur-, Architektur-
und Softwareentwicklungsverfahren und -ldsungen in ihrem organisatorischen oder industriellen Kontext.

= grundlegende Kenntnisse der Anforderungsanalyse, das Design, die Entwicklung, die Implementierung
und die Qualitatssicherung von IT-Projekten und -Systemen.

= grundlegende Kenntnisse zur Anwendung ethischer, rechtlicher und sozialer Praktiken innerhalb der

Branche.
Die Absolventen sind in der Lage,

= Méglichkeiten zur Anwendung von Fachwissen in einer Reihe von technischen Zusammenhéangen, ein-
schlieBlich Sicherheit, Systembereitstellung und Wartung zu erkennen.

= Change-Management-Prozesse und -Verfahren fiir eine Organisation in ihrem gewahlten Spezialisie-
rungsbereich zu fiihren und zu implementieren.

] Projekte zu leiten, um Losungen zu entwickeln und zu kommunizieren, die den Anforderungen des Mark-

tes oder des Unternehmens entsprechen.
Absolventen der Spezialisierung in Network Engineering and Cyber Security sind in der Lage,

. in lokalen und Weitverkehrs-Unternehmensnetzwerken mit fortschrittlichen Sicherheits-, Sprach-, Funk-
und Videoldsungen Fehler zu beheben.
= die Implementierung komplexer Unternehmens-Switch- und Routing-Netzwerke unter Verwendung aktu-

eller Netzwerkarchitekturen zu planen, zu konfigurieren, zu installieren und zu Uberprufen.
Absolventen der Spezialisierung in Web Applications and Software-Development sind in der Lage,

= Softwareanwendungen, Web- und mobile Lésungen und verwandte Technologien zu entwerfen, zu ent-
wickeln und zu warten.
Ll Lésungen fir Software- und Webumgebungen kritisch zu bewerten und zu implementieren.
Die Absolventen kénnen,

= rational begriindete Entscheidungen treffen und Probleme und Lésungsmoglichkeiten kritisch priufen.

= ganzheitlich und methodisch effiziente Losungen, auch fir interdisziplinare Fragestellungen, erarbeiten.
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. die ethischen, weltanschaulichen, sozialen und moralischen Konsequenzen ihrer Entscheidungen erken-
nen und beurteilen.

. konstruktiv, zielorientiert und effizient mit anderen Menschen in unterschiedlichen beruflichen Situationen
zusammenarbeiten.

=  einzeln oder als Mitglied eines Projektteams effektiv arbeiten und dabei interne Vorgaben und externe
(Kunden-)Spezifikationen berticksichtigen.

= wissenschaftliche Methoden in der Praxis anwenden und innovative Entwicklungen im Berufsalltag um-
setzen.

= die Methodik des Design Thinking im Kontext anwenden, um innovative Lésungen fir Kunden zu erar-
beiten.

= auf Basis des Bachelorabschlusses selbststandig lernen und sich weiterbilden

=  genderspezifische Erkenntnisse geltend machen.

Studiengangs Konzept

Der Studiengang umfasst 6 Semester (Regelstudienzeit). Er wird als Vollzeitstudium durchgefuhrt und schlief3t mit
dem Bachelor of Science (B.Sc.) ab. Der Studiengang B.Sc. in Information Technology umfasst insgesamt 180
ECTS-Punkte.

Der Studiengang umfasst die folgenden Fachbereiche

1 General Studies (10 ECTS)

2 Information Technology Fundamentals (20 ECTS)

3 Information Technology Spezialisierungen (je 90 ECTS)

A) Web Applications and Software Development

B) Network Engineering and Cyber Security
4 Information Technology Projects (50 ECTS)
5 Bachelor Qualification: Thesis and Colloquium (10 ECTS)

Ziel des Bachelors Information Technology (B.Sc.) ist es, industrietaugliche Absolventen auszubilden, die Spezia-
listen auf dem von ihnen gewahlten Gebiet der Netzwerktechnik und Cybersicherheit oder der Webanwendungen

und Softwareentwicklung sind.

Dieser Abschluss vermittelt den Studierenden eine anerkannte wissenschaftliche Qualifikation in dem von ihnen
gewahlten Spezialgebiet der Informationstechnologie. Praktische Fahigkeiten mit akademischem Wissen und be-
rufsbezogenen Kompetenzen werden kombiniert. Die Absolventinnen und Absolventen verfiigen iber technisches
Wissen, sind beschéaftigungsfahig und qualifiziert fir IT-bezogene Positionen in ihrem gewahlten Bereich oder wer-
den auf ein weiterfuhrendes Studium auf postgradualer Ebene vorbereitet. Sie werden in der Lage sein, einen

ethischen Beitrag zu ihrem Beruf und zur Gesellschaft zu leisten.

Der Bachelor in Information Technology ist ein anwendungsorientierter Studiengang, der die Studierenden durch
eine authentische und praxisbezogene Erfahrung fiihrt, die sie optimal auf ihre zukiinftige Karriere vorbereitet.
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Die Spezialisierungen in diesem Studiengang sind der erste Schritt auf dem Weg der Studierenden, die dringend
bendtigten Qualifikationen zu erwerben, um ihren eigenen Interessengebieten und den Beschaftigungsmadglichkei-

ten im IT-Sektor gerecht zu werden.

Die IT-Projektmodule stehen im Kontext der Industrie und sind so konzipiert, dass die Studierenden diese Konzepte,
Methoden und Praktiken in einem realen Kontext anwenden kénnen. Die Projekte werden in jedem Semester (au-
Ber im ersten) durchgefiihrt und bauen auf den Fahigkeiten, dem Wissen und den Kompetenzen auf, die die Stu-

dierenden im Laufe des Studiums und ihrer Spezialisierung erwerben.

Die Bachelorarbeit und das Kolloquium dienen dem Nachweis der erworbenen Kenntnisse in der Forschung und
der damit verbundenen Projektarbeit auf héherem Niveau. Die Bachelorarbeit besteht aus einem schriftlichen Teil

und einer Prasentation, sie zeigt, dass die Studierenden zu selbststandigem Arbeiten fahig sind.

Die Einbeziehung von Design Thinking Prozessen vermittelt den Studierenden ein Versténdnis und einen Einblick

in die Arbeitswelt
Design Thinking und Information Technology

Ein einzigartiges Merkmal dieses Studiengangs ist der Schwerpunkt auf Design Thinking. Design Thinking ist ein
nichtlinearer, iterativer Prozess, der darauf abzielt, die Nutzer zu verstehen, Annahmen in Frage zu stellen, Prob-
leme neu zu definieren und innovative Lésungen zu entwickeln, die als Prototypen zu testen sind. Die Methode

befasst sich mit Problemen, die nicht klar definiert oder unbekannt sind, und besteht aus 5 Phasen:

= Einfihlungsvermégen
= Definieren

. Ideen entwickeln

= Prototyp

= Testen

Tatigkeiten in der IT-Branche erfordern ein Verstandnis dafiir, was der Benutzer wiinscht oder braucht, und setzen
eine Kontextanalyse voraus, aus der Lésungen hervorgehen, die auf die Benutzer oder Kunden einer Organisation
oder eines Unternehmens zugeschnitten sind. Design Thinking ist von zentraler Bedeutung fiir die in der IT ver-
wendeten Design-Methoden, wie z. B. nutzerzentriertes Design und menschenzentriertes Design, und kann eine

wichtige Rolle bei der Softwareentwicklung spielen.

Die Einflihrung von Design Thinking als Prozess im Bachelor bedeutet, dass sich die Studierenden aktiv damit

auseinandersetzen:

. Problemlésung

. Ideenfindung

= Rahmen

= Begriinden

=  Generierung von Ldsungen

= Modellierung

Das Uben dieser Fahigkeiten mit Gleichaltrigen und spater im Rahmen des IT-Projekts befahigt die Studierenden,

viele der Soft Skills zu entwickeln, die in ihrem Fachgebiet und in der Branche bendtigt werden.

Gelegenheiten zur Entwicklung dieser Fahigkeiten ziehen sich wie ein roter Faden durch die Kurse in diesem Pro-
gramm, einschlie3lich der Beurteilungsaktivitaten, und bilden die Grundlage fiur eine Erfahrung, die die Absolventen

auf den Arbeitsplatz vorbereitet.
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Die Entwicklung dieser Eigenschaften und die Anwendung von Designprozessen mit den Studierenden unterstiitzt
ihre Fahigkeit:

=  Nutzerbedirfnisse zu artikulieren

= in einem Team zu arbeiten

. kreative und innovative Diskussionen zu initiieren

= Nutzererwartungen zu interpretieren

= 'schwierige' oder 'bdse' Probleme anzugehen

Der Bachelor in Information Technology ist ein anwendungsorientierter Studiengang, der die Studierenden durch

eine authentische und praxisbezogene Erfahrung fuhrt, die sie optimal auf ihre zukilinftige Karriere vorbereitet.
Blended Learning

Der Blended Learning-Ansatz umfasst ein breites Spektrum an Lehrangeboten, um den Zugang und die Flexibilitat
fur die Studierenden zu maximieren und gleichzeitig den unterschiedlichen Bedurfnissen der Lernenden gerecht zu
werden und den am besten geeigneten Ansatz fir die Vermittlung von Inhalten zu bieten. Er umfasst Prasenzver-
anstaltungen (personlich/vortragend/prasentierend) und eine Reihe von digitalen Lernmdglichkeiten, die von tech-
nologiegestiitzten bis hin zu Online-Angeboten reichen. Die Vermittlungsoptionen sind so konzipiert und abge-

stimmt, dass sie dem Lernniveau und den Leistungserwartungen angemessen sind.

Die Studierenden sind aktiv an einer Reihe von Einzel- und Gruppenaktivitdten beteiligt, um Wissen, Fahigkeiten
und Kompetenzen zu entwickeln und zu festigen. Die Aktivitdten kénnen Diskussionen in der Seminargruppe, Vor-
lesungen, praktische Aktivitaten, selbstgesteuerte Forschung, Workshops, Rollenspiele und kontextbezogenes
Uben von Fahigkeiten umfassen. In den Lernumgebungen werden technologische Ausriistung und Software ein-

gesetzt, lehren, lernen und beurteilen kdnnen im Seminarraum oder online stattfinden.

Online-Lernen wird durch eine Lernplattform ermdglicht, die synchron (gemeinsam, zur gleichen Zeit, am gleichen
Ort) oder asynchron (getrennt, zu unterschiedlichen Zeiten, an unterschiedlichen Orten) sein kann. Es kann Online-
Diskussionen, Webinare, Tools fur die Zusammenarbeit, eingebettete Links, interaktive Aktivitaten, Bilder, Texte,
Infografiken und Videos, Simulationen, aufgezeichnete Demonstrationen, geeignete Software-Tools und Anleitun-

gen, Bildungsressourcen und Datenbanken umfassen.

Ressourcen wie Online-Quizze, Online-Lerntools und Internet-Recherchelibungen verbessern die Vermittiung von

Lehr- und Lerninhalten und starken die digitalen Kompetenzen.

Kollaborative Gruppenarbeit in Verbindung mit Technologie unterstiitzt die Lernenden bei der Entwicklung, Festi-
gung und Erweiterung von Wissen, Fertigkeiten und Kompetenzen, wahrend sie gleichzeitig Metakognition und

Selbststeuerung entwickeln.
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Semesterstruktur
Semester 1 Scientific Work (5 ECTS)
Technical Support Fundamentals (5 ECTS)
Web Concepts (5 ECTS)
Information Systems (5 ECTS)
Software Development Fundamentals (5 ECTS)
Applied Research (5 ECTS)
Wabhlpflicht A Spezialisierung A Spezialisierung B
oder B Web Applications and Software Development Network Engineering and Cyber Security
Semester 2 Advanced Web Scripting (5 ECTS) Computer Servicing Skills (5 ECTS)
Client-side Development (5 ECTS) Operating Systems (5 ECTS)
Event Driven Programming (5 ECTS) Networking (5 ECTS)
Web Programming (5 ECTS) Database Administration and Management (5
ECTS)

PROJECT | (10 ECTS)

Semester 3 Data Structures and Algorithms (5 ECTS) IT Security Fundamentals (5 ECTS)
Mobile Development (5 ECTS) Routing and Switching (5 ECTS)
Advanced Mobile Development (5 ECTS) Connecting Networks (5 ECTS)
Secure Application Development with Network Management (5 ECTS)

Server-side Scripting (5 ECTS)

PROJECT Il (10 ECTS)

Semester 4 Data Access and Management (5 ECTS) Wireless Networking (5 ECTS)
Web Services (5 ECTS) Unified Communications (5 ECTS)
Software Testing and Maintenance (5 ECTS) Network Security (5 ECTS)
Agile Project management (5 ECTS) IT Management (5 ECTS)

PROJECT Il (10 ECTS)

Semester 5 Advanced Programming (10 ECTS) IP Switched Networks (10 ECTS)
Interaction Design (10 ECTS) IP Routing (10 ECTS)

PROJECT IV (10 ECTS)

Semester 6 Web-Technologies (10 ECTS) Troubleshooting IP Networks (10 ECTS)

PROJECT V (10 ECTS)

Bachelor’'s Thesis and Colloquium (10 ECTS)

SEMESTER 1

Im ersten Semester konzentrieren sich alle Studierenden auf grundlegende akademische und informationstechni-

sche Kenntnisse, Fahigkeiten und Kompetenzen.
1 General Studies

. Wissenschaftliches Arbeiten
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= Fihrt in die Praxis wissenschaftlicher Methoden ein und zeigt, wie man innovative Entwicklungen im
Berufsalltag umsetzt, um rational begriindete Entscheidungen zu treffen und Probleme und L6-

sungsmaglichkeiten kritisch zu priifen.
= Applied Research

. Befahigt die Studierenden, die Werte, Potenziale und Risiken neuer Technologien zu bewerten, die
ethischen, ideologischen, sozialen und moralischen Konsequenzen ihrer Entscheidungen zu erken-
nen und zu beurteilen, ganzheitlich und methodisch effiziente Losungen zu finden und diese Prinzi-

pien auch auf interdisziplinare Fragestellungen anzuwenden.
UND
2 Information Technology Fundamentals
= Technical Support Fundamentals

= Vermittelt die Fahigkeiten, die erforderlich sind, um technische Supportprobleme innerhalb einer Or-
ganisation zu erkennen, zu l6sen und zu unterstiitzen sowie professionell mit technischen und nicht-

technischen Kunden zu kommunizieren.
=  Web Concepts

=  Fuhrt die Studierenden in die Grundlagen der Webtechnologie und der interaktiven Medien fur das
Webdesign ein, wobei der Schwerpunkt auf den Anforderungen der Industrie liegt.

] Information Systems

= Bietet eine Einfiihrung in die grundlegenden Konzepte von Informationssystemen, einschlieflich
Geschéaftskonzepten, Entwicklungslebenszyklen, Datenmodellierung und unterstiitzende organisa-
torische Prozesse und Systeme. Es umfasst auch die Entscheidungsfindung und relevante profes-

sionelle Kommunikationsfahigkeiten.
= Software Development Fundamentals

= Einfiihrung in die grundlegenden Komponenten der Softwareentwicklung und Programmierung.

SEMESTER 2
Information Technology Spezialisierungen (A oder B)
3.A Web Applications and Software Development

=  Advanced Web Scripting

=  Vermittelt den Studierenden Kenntnisse und Fahigkeiten der Geschéaftsanalyse, um eine Anforde-

rungsanalyse durchzufiihren und eine sichere und zugangliche Webldsung anzupassen.
= Client-side Development
=  Fuhrt die Teilnehmer in die clientseitige Entwicklung ein, um responsive Webldsungen zu erstellen.
. Event-driven Programming

= Bereitet die Studierenden auf die Grundlagen der Softwareentwicklung, die Entwicklung von Prob-
lemldsungsfahigkeiten in C# und die Syntax der Programmiersprache C# vor. Dieses Modul deckt
die Grundlagen der C#-Programmierung mit Windows und Formularen ab und fihrt in die objektori-

entierte Programmierung mit .NET und C# ein.
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= Web Programming

. Vermittelt den Studierenden die Kenntnisse und Fahigkeiten, die erforderlich sind, um clientseitige
und serverseitige webbasierte Anwendungen unter Verwendung moderner Softwareentwicklungs-

und Webstandards zu interpretieren und zu entwickeln.
ODER
3.B Network Engineering and Cyber Security
] Computer Servicing Skills

. Bietet Erfahrung im Umgang mit PC-Hardware, Netzwerken, Laptops, Druckern und Betriebsverfah-

ren.
] Operating Systems

= Erfahrung im Umgang mit Betriebssystemen, Wartungsverfahren und client-seitiger Virtualisierung.
= Networking

= Fuhrt die Teilnehmer in die grundlegenden Netzwerkkonzepte, -technologien und -fahigkeiten ein,
die fUr die Implementierung und Wartung eines einfachen Netzwerks auf sichere Weise erforderlich

sind.
. Database Administration and Management

=  Vermittelt den Studierenden operative Kenntnisse und ein Verstandnis fur IT Service Management-

Frameworks zur Bereitstellung von Datenbankverwaltungsdiensten.
UND
4 Information Technology Project
. IT Project |

. Bereitet die Studierenden auf die Zusammenarbeit im Team und auf individuelle Beitrage im Bereich
der Informationstechnologie vor. Die Studierenden wahlen ein Interessensgebiet in der IT, um die in

den jeweils zugeordneten Modulen erworbenen Kenntnisse anzuwenden und zu vertiefen.
SEMESTER 3
3.0 Information Technology Specialisation (A oder B)
3.A Web Applications and Software Development
e Data Structures and Algorithms

= Die Studierenden erwerben Kenntnisse liber abstrakte Datentypen und die Fahigkeit, diese mit Hilfe
grundlegender Datenstrukturen zu implementieren. Sie sind in der Lage, algorithmische Losungen

fur haufige Probleme zu implementieren.
] Mobile Development

= Ermdglicht den Studierenden die Entwicklung plattformibergreifender mobiler Anwendungen unter
Verwendung geeigneter Software-Architekturmuster, einschliellich relevanter Sprachen und/oder

Frameworks.
= Advanced Mobile Development

= Ermdglicht den Studierenden die Erforschung fortgeschrittener Konzepte fiir das Design und die

Entwicklung mobiler Anwendungen unter Verwendung geeigneter Software und Architekturmuster.
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] Secure Application Development with Server-side Scripting

= Ermdglicht es den Studierenden, Kenntnisse und Fahigkeiten in den Grundsatzen der Anwendungs-

sicherheit sowie in der serverseitigen Skripterstellung zu entwickeln.
OR

3.B Network Engineering and Cyber Security

IT Security Fundamentals
= Befahigt die Studierenden zur effektiven Anwendung und Integration bewahrter IT-Sicherheitsver-
fahren in Unternehmensumgebungen, um sicherzustellen, dass die Ressourcen des Unternehmens
sicher verwaltet werden.

= Routing And Switching

=  Vermittelt den Studierenden Kenntnisse Uber die wichtigsten Aspekte von Routing und Switching,
um LAN-Dienste fir kleine und mittelgroRe Netzwerke zu entwerfen, zu installieren, zu konfigurieren
und zu betreiben.

= Connecting Networks

=  Vermittelt den Studierenden spezielle Kenntnisse und die Anwendung von Aspekten des Routings
und Switching, so dass sie in der Lage sind, LAN- und WAN-Dienste fur kleine und mittelgroRe
Netzwerke zu konfigurieren, zu analysieren und Fehler zu beheben.
] Network Management
=  Vermittelt den Teilnehmern spezielle Kenntnisse in den Bereichen Geratesicherheit, Netzwerkma-
nagement und Netzwerkplanung, damit sie in der Lage sind, kleine und mittlere Netzwerke zu ver-

walten und zu schitzen.
AND
4 Information Technology Project
e [T Project Il

] Die Studierenden erleben die fachliche und interdisziplindre Zusammenarbeit auf dem Gebiet der
Informationstechnologie. Die Erwartungen an die Komplexitat des Projekts steigen. Der Schwer-
punkt liegt auf dem weiteren Ausbau und der Vertiefung der praktischen Fertigkeiten und Kenntnisse
in ihrem gewahlten Spezialgebiet. Sie kennen und verstehen interdisziplindre Zusammenhénge im

Rahmen des konkreten Projekts.

SEMESTER 4
3 Information Technology Specialisation (A oder B)
3.A Web Applications and Software Development

e Data Access and Management

= Ermdglicht den Studierenden den Erwerb von Kenntnissen in der Anwendung von Datenmanage-
ment- und Speichertechnologien zur Unterstiitzung der Softwareanwendung und des Entwicklungs-

prozesses.
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L] Web Services

= Ermdglicht den Studierenden die Auswahl und Anwendung geeigneter Software-Architekturen,
Tools und Technologien fiir eine Software-Losung. Es vermittelt Wissen und Verstandnis fiir die

Implementierung von Webservices und Microservices
= Software Testing and Maintenance

= Ermdglicht den Studierenden, Fahigkeiten in verschiedenen Testtechniken, Fehlerverfolgung, Ver-

sionskontrollverfahren und anderen Softwarewartungstechniken zu entwickeln.
= Agile Project Management

= Vermittelt den Studierenden Fahigkeiten in der Planung und im Management von Softwareprojekten,

wobei der Schwerpunkt auf agilen Anséatzen in der Softwareentwicklung liegt.
OR
3.B Network Engineering and Cyber Security
=  Wireless Networking
= Vermittelt den Studierenden spezielle Kenntnisse und Anwendungen von drahtlosen Netzwerken.
=  Unified Communications

. Vermittlung von Fachwissen und Anwendung von Unified Communications und Netzwerkkonver-

genz.
] Network Security
=  Vermittelt den Studierenden Kenntnisse und Fahigkeiten zur Sicherung von LANs.
= IT Management

=  Vermittelt den Studierenden Kenntnisse und Fahigkeiten zur Anwendung einer Projektmanagement-
Methodik in einem IT-Service-Management-Rahmen, der mit dem Inhalt des Programms in Zusam-
menhang steht.

UND
4 Information Technology Projects
e IT Project Il

] Dieses Modul zielt auf professionelle Standards bei der Planung, Vorbereitung und Durchfiihrung
eines |T-Projekts. Der Schwerpunkt liegt auf der Ausrichtung der praktischen Kenntnisse in den Be-

reichen Design, Kunst und Programmierung auf die Anforderungen des spateren Berufseinstiegs.

= Die Studierenden kennen und verstehen interdisziplindre Zusammenhange im Kontext des konkre-
ten Projekts und sind in der Lage, die eigenen Fachkenntnisse und Vorgehensweisen mit den An-
forderungen fur den Berufseinstieg zu vergleichen und so persdnliche Entwicklungsfelder zu identi-

fizieren.

SEMESTER 5

3 Information Technology Specialisation (A oder B)
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3.A Web Applications and Software Development
e Advanced Programming

= Befahigt die Studierenden, effiziente Anwendungen zu entwerfen und zu entwickeln, die auf fortge-

schrittenen Programmiertechniken beruhen, um reale Geschaftsanforderungen zu erfillen.
= Interaction Design

. Ermdglicht den Studierenden eine kritische Untersuchung der Techniken, Werkzeuge und Fahigkei-
ten, die flr den Entwurf und die Entwicklung eines Produktprototyps erforderlich sind, wahrend sie

die Theorie erkennen, die dem Interaktionsdesign und den Produkten zugrunde liegt.
ODER
3.B Network Engineering and Cyber security
e |P Switched Networks

= Die Studierenden erwerben spezielle Kenntnisse in der Planung, Konfiguration und Uberpriifung der
Implementierung komplexer Switching-Lésungen fiir Unternehmen. Dieser Kurs befahigt sie, eine

Switching-Infrastruktur zu konfigurieren, zu optimieren und zu sichern.
= IP Routing

= Die Studierenden erwerben spezielle Kenntnisse Uber fortgeschrittene IP-Adressierung und Routing
bei der Implementierung skalierbarer und hochsicherer Router, die mit LANs, WANs und IPv6 ver-
bunden sind. Dieser Kurs befahigt sie, bei Bedarf die richtigen Routing- und Redistributionslésungen

auszuwahlen, zu optimieren, zu konfigurieren und zu implementieren.
UND
4 Information Technology Projects
e IT Project IV

= Dieses Projekt ermdglicht es den Studierenden, die wahrend des Kurses erworbenen Fachkennt-
nisse in ihrem gewahlten Spezialgebiet der Informationstechnologie zu demonstrieren. Arbeit mit

einem Portfolioprojekt, mit dem sich die Studierenden nach ihrem Abschluss empfehlen kénnen.

SEMESTER 6

3 Information Technology Specialisation (A und B)

3.A Web Applications and Software Development
e Web Technologies

= Befahigt die Studierenden, zeitgemafe datengesteuerte Webanwendungen zu entwerfen, zu entwi-
ckeln und zu evaluieren und dabei Webarchitektur, Skriptsprachen, Datenbankinteraktion und Infor-

mationssicherheit auszuwahlen.
ODER
3.B Network Engineering and Cyber Security
e Troubleshooting IP Networks

- Die Studierenden erwerben spezielle Kenntnisse in der Planung und Durchfiihrung regelmafiger

Wartungsarbeiten an komplexen gerouteten und geswitchten Unternehmensnetzwerken. Dieser
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Kurs versetzt sie in die Lage, technologiebasierte Praktiken anzuwenden, einen systematischen,
ITIL-konformen Ansatz zur Fehlerbehebung in Netzwerken zu implementieren und Probleme in kom-

plexen Unternehmensnetzwerken zu beschreiben, zu identifizieren und zu beheben.
UND
5 Bachelor-Abschluss

Die Bachelorarbeit besteht in der Regel aus zwei Teilen. Im schriftlichen, theoretischen Teil wird ein selbstgewahl-
tes Problem analysiert, der Fokus des Problems eingegrenzt und mdgliche Lésungsvorschlage fundiert ausgear-
beitet. Dieser Teil ist eher wissenschaftlich-explorativ ausgerichtet und zeigt die Fahigkeit der Studierenden als
zukinftige Fachkrafte der Informationstechnologie, problemorientiert und innovativ zu arbeiten. Der praktische Teil
zeigt den erarbeiteten Lésungsvorschlag, der fir den Problemschwerpunkt am besten geeignet ist. Der schriftliche
Teil setzt sich mit dem aktuellen Forschungsstand auseinander, beschreibt die relevanten Erkenntnisse und zeigt
fundierte Schlussfolgerungen auf. Im Kolloquium, das sich an die Abschlussarbeit anschlief3t, prasentieren und

verteidigen die Studierenden ihre Bachelor-Thesis.

In Ausnahmefallen ist es mdglich, eine rein schriftliche Arbeit zu verfassen. Die Entscheidung hierlber trifft der

Prufungsausschuss im Rahmen der Themenwahl.
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Fachbereiche und Module

Fachgebiet

Studium Generale

IT1.

Modul

Scientific Work

IT1.1

Verantwortliche/r

Prof. Carsten Giese

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit In allen Bachelorstudiengéngen der mdh
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 1
Voraussetzungen keine

Lehr- und Lernformen

50% - Vorlesung // 50% Seminar

Prifungsform

Prufungsleistung

Voraussetzung fir die Vergabe von Leistungspunkten

Schriftlich (Seminararbeit und Prasentation)

undifferenziert

Lernergebnisse und

Kompetenzen

Die Studierenden sind in der Lage,

ein Thema flr eine wissenschaftliche Arbeit zu finden, zu begriinden und zu
formulieren;

notwendige Recherchearbeiten in wissenschaftlichen Datenbanken und On-
line-Bibliothekskatalogen (WISO, Springer, Emerald u. a.) durchzufihren und
optimale Anfragen in den Suchmaschinen (z. B. google/scholar und google
/books) zu formulieren;

mit wissenschaftlicher Literatur (Abhandlungen, Aufsatze in Fachzeitschrif-
ten, Dissertationen usw.) und mit wissenschaftlichen Methoden (Befragung,
Beobachtung, Inhaltsanalyse usw.) sicher umzugehen;

eine wissenschaftliche Arbeit logisch aufzubauen und sie nach den Grundre-

geln der Argumentation und des Formulierens zu verfassen;
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= die Zeit fir das Verfassen einer wissenschaftlichen Arbeit zu planen und im
Sinne dieses Zeitmanagements effizient und effektiv zu arbeiten;
= die Bedeutung des Plagiats beim Verfassen einer wissenschaftlichen Arbeit

zu verstehen und die Konsequenzen des nicht korrekten Zitierens zu kennen.

Inhalte

Einfihrung in die Welt des wissenschaftlichen Arbeitens (Forschungsfrage, Pla-

nung)
Form und Formatierung (formaler Aufbau, Anleitung zur Formatierung in Word)

Prozess des wissenschaftlichen Arbeitens und Forschens (Hypothesen, Argumen-

tation, Quellen)
Fehlerfreies Zitieren (Zitierweise, Literaturverzeichnis)

Methodik, Ziele und Nutzen der empirischen Kommunikationsforschung; For-

schungsprozess und Forschungsorganisation

Qualitative und quantitative Forschung (Forschungsfragen, Hypothesenbildung

und -umsetzung)
Umfrage; Inhaltsanalyse; Beobachtung
Prasentation und Visualisierung von Forschungsergebnissen

Prasentationen und Vortrage

Literaturempfehlungen
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Technology® (B.Sc.)

Fachgebiet

Studium Generale IT1

Modul

Applied Research IT1.2

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 60 | z. B. 10 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 113

Studiensemester 1

Voraussetzungen keine

Lehr- und Lernformen

50% - Vorlesung // 30% - Seminar // 20% Ubung

Voraussetzung fir die Vi
Prifungsform

Prufungsleistung

ergabe von Leistungspunkten

Schriftliche

undifferenziert

Lernergebnisse und

Kompetenzen

Die Studierenden sind in der Lage,

die Werte, Potenziale und Risiken neuer Technologien zu bewerten.
. die ethischen, ideologischen, sozialen und moralischen Konsequenzen ihrer
Entscheidungen zu erkennen und zu beurteilen.

ganzheitliche und methodisch effiziente Lésungen zu finden und diese Prin-
zipien auch auf interdisziplindre Fragestellungen anzuwenden.

Werte, Potenziale und Risiken neuer Technologien fur die Entwicklung der
IT-Industrie, der Medienlandschaft und der Gesellschaft zu bewerten, die Ent-
wicklungskurve neuer Technologien im Kontext von Wirtschaftlichkeit, Ver-
fugbarkeit, Nachhaltigkeit und Akzeptanz zu prognostizieren, die Funktions-
und Integrationsbedingungen neuer Technologien fir Pipelines, Workflows
und Automatisierung in der Spieleentwicklung zu analysieren und konkurrie-

rende Technologien zu identifizieren.
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= Technologien mit Hilfe von Erkenntnissen und Methoden der Technikge-
schichte und der Wissenschaftstheorie einzuordnen, zu kontrastieren und zu
kritisieren.

= Anwendungsbeispiele fiir neue Technologien zu entwerfen und mit einem

Proof-of-Concept im Kontext der gewahlten Vertiefung zu illustrieren.

Inhalte Die Inhalte des Moduls orientieren sich an aktuellen technologischen Trends, ihrer Be-
deutung fir die informationstechnische Entwicklung und ihrer praktischen Anwendbar-

keit im Kontext der Fachgebiete.

Literaturempfehlungen
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Technology® (B.Sc.)

Fachgebiet

Information Technology Fundamentals IT2

Modul

Technical Support Fundamentals IT 2.1

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 1

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi
Prifungsform

Prufungsleistung

ergabe von Leistungspunkten

Praktisch (Case Study 75% und Technischer Bericht mit Prasentation 25%)

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Die Studierenden wissen und verstehen die grundlegenden Konzepte der Informatik,
einschliefllich Computerhardware, Betriebssysteme, Netzwerkinfrastruktur, technische

IT-Unterstiitzung und Sicherheitskonzepte.

Die Studierenden sind in der Lage,

IT-Infrastruktur-, Architektur- und Softwareentwicklungsprozesse und -l6sun-
gen in ihrem organisatorischen oder industriellen Kontext auszuwahlen, an-
zupassen und anzuwenden.

Sicherheitskonzepte, -werkzeuge und -techniken zur Unterstiitzung von IT-
Systemen anzuwenden.

die Konzepte und Praktiken des technischen IT-Supports anzuwenden, um
die Anforderungen der Endbenutzer zu erfillen.

effektiv mit technischen und nichttechnischen Kunden kommunizieren.

Inhalte

1. Konzepte der technischen IT-Unterstiitzung

2. Grundlagen von Computer-Hardware-Systemen
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10.
1.

- Hardware-Fehlerbehebung

= Grundlagen der Computersoftware einschlief3lich Betriebssysteme
= Software-Fehlerbehebung
= Grundlagen der Netzwerktechnik

= Netzwerk-Fehlerbehebung
Sichere Verwaltung von Hardware-, Software- und Netzwerkressourcen
Sicherheit, ethische und organisatorische Anforderungen

Sozial verantwortliche berufliche, rechtliche und ethische Grundsatze und Prakti-

ken

Fahigkeiten in den Bereichen Kommunikation, Zusammenarbeit, Teamarbeit, Do-

kumentation und Kundendienst

Kritische Analyse- und Entscheidungstechniken
Problemldsung

Relevante und zeitnahe Ergebnisse

Berufliche Praxis im IT-Support.

Literaturempfehlungen
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Technology® (B.Sc.)

Fachgebiet Information Technology Fundamentals IT2
Modul Web Concepts IT 2.2
Verantwortliche/r n.n.

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 1

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

Prufungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch (Entwicklung des Designs der Benutzeroberflache (Ul). (40% Gewichtung)

und Implementierung einer Website nach Kundenvorgaben. (60% Gewichtung))

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Die Studierenden wissen und verstehen die Grundlagen der Webtechnologie und der

Kompetenzen interaktiven Medien fiir das Webdesign mit Schwerpunkt auf den Anforderungen der
Industrie.
Die Studierenden sind in der Lage,
= einen professionellen Prototyp fir digitale Medien im Kontext der Erwartun-
gen der Branche zu erstellen.
] relevante Webdesign-Tools fir ein Webdesign, das in den Kontext der Ge-
schéftsanforderungen gestellt, wird anzuwenden.
] branchenrelevante Websites unter Verwendung zuganglicher interaktiver Me-
dien zu implementieren.
Inhalte 1. Ul-Design (auf der Grundlage von Geschéaftsanalysen oder Endbenutzeranforde-

rungen):

Low-fidelity-Prototyp (statischer Prototyp)
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] High-Fidelity-Prototyp (interaktiver Prototyp)
3. - HTML 5-Semantik: Header, Nav, Main, Section, Footer usw.

4., - CSS3: Responsive Design einschlieBlich Flexbox, Grid-Layout, responsive Bilder

usw.

5. - JavaScript: Variable, Datentypen, Funktion, Klasse

o

- Einflhrung in DevOps
7. - Einfihrung in Design Thinking

Literaturempfehlungen

Juli 2024 21



Modulhandbuch

Studiengang ,Information Technology* (B.Sc.)

Mdh

Mediadesign Hochschule

Fachgebiet

Information Technology Fundamentals

IT2

Modul

Information Systems

IT 2.3

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 1

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

Prufungsform

Prifungsleistung

ergabe von Leistungspunkten

tion)

Praktisch (Anwendung von Informationssystemen 60% und dazugehdrige Dokumenta-

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Die Studierenden sind in der Lage,

Kompetenzen = Informationssystemkomponenten im Kontext der organisatorischen Effizienz
und Produktivitdt anzupassen.
= Prinzipien und Praktiken der Informationssysteme zur Unterstiitzung der Or-
ganisation anzuwenden.
. effektiv in technischen und nicht-technischen Situationen, als angehender IT-
Fachmann zu kommunizieren.
Inhalte 1. Grundlagen der Konzepte und Praxis von Informationssystemen, einschlielich:

Geschéftskonzepte

Entwicklungslebenszyklen

Datenmodellierung und -verwaltung zur Unterstiitzung und Verbesserung von
organisatorischen Ablaufen und Systemen

Berufliche, rechtliche und ethische Grundsatze und Praktiken
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Soziale Verantwortung eines angehenden IT-Fachmanns
Kommunikation und Zusammenarbeit, Teamarbeit, Dokumentation (IT-Rolle)

Entscheidungsfindungstechniken; Problemlésung

Literaturempfehlungen

Juli 2024

23




Modulhandbuch

Studiengang ,Information

Mdh

Mediadesign Hochschule

Technology® (B.Sc.)

Fachgebiet

Information Technology Fundamentals IT2

Modul

Software Development Fundamentals IT2.4

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 1

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

Prufungsform

Prufungsleistung

ergabe von Leistungspunkten

Praktisch (Flussdiagramm und Pseudocode zu einem professionellen Arbeitsauftrag.
(25% Gewichtung); Projekt: Entwicklung eines Softwareprogramms nach einer profes-
sionellen Arbeitsanweisung. (50% Gewichtung); Programmierprinzipien und -konzepte.
(25% Gewichtung))

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Die Studierenden wissen und verstehen grundlegende Komponenten der Softwareent-

Kompetenzen wicklung und -programmierung, einschlieRlich der Logik und des Prozesses zur Erstel-
lung von Programmentwiurfen und Lésungsansatzen, anzuwenden.
Die Studierenden sind in der Lage,
= Programmlogik nach einer professionellen Arbeitsvorgabe zu entwickeln.
. die Phasen der Softwareentwicklung anzuwenden, um eine einfache Codel6-
sung zu entwickeln.
= eine Reihe von Designprinzipien in Bezug auf leicht zu pflegende und zu er-
weiternde Codes zu analysieren.
Inhalte 1. Lebenszyklus der Softwareentwicklung.
2. Grundlagen der Programmierung, Anweisungen, Datentypen und Variablen.
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N oo g & e

Schleifen und Bedingungen.

Programmlogik: Flussdiagramme und Pseudocode
Funktionen und Klassen.

Grundlegende Programmierprinzipien.

Einflhrung in das agile Projektmanagement

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Advanced Web Scripting IT 3.A1

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 2

Voraussetzungen

Empfohlen: IT 2.2 Web Concepts

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

Prifungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch (Anforderungsanalyse und Entwurf (40% Gewichtung); Projekt: Web-Imple-
mentierung (60% Gewichtung))

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Analyse der Kundenanforderungen zur Implementierung und Anpassung einer sicheren
und zuganglichen Weblosung und Anwendung der Grundlagen der Geschéaftsanalyse

auf eine Webldsung.

Die Studierenden sind in der Lage,

Tools zur Geschéaftsprozessmodellierung, um Geschéaftsprozesse anzupas-
sen und zu dokumentieren, zu implementieren.

Kundenanforderungen zur Vorbereitung relevanter Webstandards zu analy-
sieren.

wiederverwendbare und erweiterbare Webldsungen im Rahmen der einschla-
gigen Webstandards zu entwickeln.

Sicherheitslésungen an die Anforderungen des Kunden anzupassen.

eine Machbarkeitsstudie, um die Praktikabilitat der Losung zu priifen, zu er-

stellen.
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=N

Inhalte Wirtschaftsinformatik

Analyse des Business Case
Management von Systemprojekten
Anforderungsmanagement

Daten- und Prozessmodellierung
Objektmodellierung

Systemunterstiitzung und Sicherheit

Webstandards, Protokolle und Sicherheit

© © N o g >~ w DN

Fortgeschrittenes JavaScript
10. - Webimplementierung mit Frontend-JavaScript-Frameworks (Vue.js)

11. - Datenzugriff

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Client-Side Development IT 3.A.2

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 2

Voraussetzungen

Empfohlen: IT 2.2 Web Concepts

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

Prufungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch (Praktische Bewertung - Implementierung einer Webanwendung (40% Ge-

wichtung), Projekt - Erstellung einer responsiven Webanwendung (60% Gewichtung))

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Vermittlung von Kenntnissen Uber responsives Webdesign und die Erstellung interakti-

Kompetenzen ver Webseiten mit Hilfe von clientseitigem Skripting.
Die Studierenden sin in der Lage,
=  eine L6ésung unter Verwendung eines Frameworks oder einer Bibliothek im
Kontext von Benutzerfreundlichkeit und Zuganglichkeit zu implementieren.
] Client-seitiges Web-Scripting zu implementieren.
. Skripting-Standards zur Erstellung interaktiver und reaktionsfahiger Benut-
zeroberflachen fiir eine verbesserte Benutzererfahrung anzuwenden.
Inhalte 1. Reaktionsfahiges Web-Design

2. Client-seitiges Web-Scripting (JavaScript oder TypeScript), um einer responsiven

Website Interaktivitat zu verleihen

3. Skripting-Standards
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4.

Responsive Website-Implementierung durch Frameworks (React oder &hnliche

JS-Frameworks)

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Event Driven Programming IT 3.A.3

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 2

Voraussetzungen keine

Lehr- und Lernformen | Blended

Prufungsform

Prufungsleistung

Voraussetzung fir die Vergabe von Leistungspunkten

Praktisch

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Das Modul bereitet die Studierenden auf die Grundlagen der Softwareentwicklung, auf

Kompetenzen die Entwicklung von Problemlésungsféhigkeiten in C# und auf die Syntax der Program-
miersprache C# vor. Von Grundrechenarten bis hin zu ,if-Anweisungen und Schleifen
deckt dieses Modul die Grundlagen der C#-Programmierung mit Windows und Forms
ab und fuhrt in die objektorientierte Programmierung mit .NET und C# ein.

Die Studierenden wissen und verstehen,
] ereignisgesteuerten Code zu schreiben, um eine GUI-Anwendung zu erstel-
len.
=  sowohl primitive als auch Referenzdatentypen, einschlief3lich Arrays und Ar-
ray-Listen, bei der Erstellung eines einfachen Programms zu verwenden.
= die Grundprinzipien des modularen und objektorientierten Designs anzuwen-
den, um ein einfaches Programm zu entwickeln.
Inhalte 1. Erkunden der Microsoft Visual Studio Entwicklungsumgebung

.NET, C#-Syntax-Grundlagen
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3. Arrays, Array-Listen und Textdateien

4. Objektorientierte Programmierung mit C#

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Web Programming IT 3.A4

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 2

Voraussetzungen

Empfohlen: IT 2.2 Web Concepts

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

Prifungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch (Briefing und Anforderungen (30% Gewichtung), Entwicklung und Tests (30
% Gewichtung), Veroffentlichung und Dokumentation (40% Gewichtung)).

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul vermittelt Kenntnisse und Fahigkeiten, die erforderlich sind, um clientsei-
tige und serverseitige webbasierte Anwendungen unter Verwendung moderner Soft-

wareentwicklungs- und Webstandards zu interpretieren und zu entwickeln.

Die Studierenden sind in der Lage,

eine Designvorgabe auf der Grundlage einer Bedarfsanalyse und Uberprii-
fung einer Machbarkeitsstudie fir die Entwicklung von clientseitigen und ser-
verseitigen Webinhalten zu interpretieren.

serverseitiges Web-Scripting unter Verwendung einer Reihe von modernen
Scripting-Sprachen, die mit der Client-Seite interagieren, zu entwickeln.
Webstandards und -protokolle und Behandlung von Sicherheitsfragen im Zu-
sammenhang mit der Webentwicklung anzuwenden.

die Website-Leistung zu analysieren und Probleme, die durch Tests und/oder

Nutzerfeedback aufgedeckt wurden, zu identifizieren und zu beheben.

Juli 2024
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= die getesteten Weblésungen einzusetzen und neue oder bestehende Web-

Systemdesign- und Workflow-Dokumente zu erstellen oder zu aktualisieren.

Inhalte

© ® N o a0 &~ o Nh o=

-
o

. Verstehen von Nutzeranforderungen, Verfeinerung von Annahmen und Problemen

Front-End-Entwicklung
Backend-Entwicklung

Standards, Protokolle, Sicherheit

Tests, Leistung und Probleme
Bereitstellung von Webanwendungen
Entwurfsdokumentation
Datenkommunikation

Webstandards, Protokolle und Sicherheit

Kl in der Webprogrammierung

und Entwicklung entsprechender Lésungen

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development

IT 3.A

Modul

Data Structure and Algorithms

IT 3.A.5

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 3

Voraussetzungen

Empfohlen: 3.A.3 Event Driven Programming

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

Prifungsform

Prufungsleistung

ergabe von Leistungspunkten

den Praktiken der IT-Branche sowie Dokumentation. (55% Gewichtung)

Praktisch, Implementierung verschiedener Datenstrukturen und Entwicklung von Sor-
tier- und Suchalgorithmen sowie Anwendung von Optimierungstechniken zur Reduzie-
rung des Ressourcenverbrauchs. (45% Gewichtung) sowie Analyse von Anforderun-

gen und Spezifikationen und Implementierung von Software-Entwurfsmustern geman

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

sung von Problemen.

Die Studierenden sind in der Lage,

Dieses Modul vermittelt Kenntnisse und Verstandnis der grundlegenden Datenstruktu-

ren und Algorithmen sowie der Fahigkeit zur Anwendung dieser Techniken bei der L6-

Anforderungen zu analysieren, grundlegende Datenstrukturen zu erstellen

und einschlagige Standardalgorithmen fiir den Zugriff auf diese Strukturen zu

entwickeln.

Datenstrukturen und Algorithmen zur Entwicklung von Software entspre-

chend den Spezifikationen zu implementieren und Codierungsstandards, die
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leicht zu verstehen, zu aktualisieren und wiederzuverwenden sind, anzuwen-
den.

Softwareoptimierungskonzepten und -techniken auf Algorithmen zu analysie-
ren und anzuwenden, um effizient zu arbeiten und den Ressourcenverbrauch
zu minimieren.

anwendbare Software-Entwurfsmuster und Schreiben von Code nach Soft-

ware-Entwicklungsstandards zu bewerten, anzuwenden und umzusetzen.

Inhalte

1. EinfUhrung in Datenstrukturen und Algorithmen

2. Daten-Strukturen

3. - Algorithmen

4. - Software-Entwurfsmuster

Einflhrung und Anwendungen
Eingebaute Datenstrukturen in Python

Abstrakte Datentypen

Lésen von Problemen mit Algorithmen
Anwendungen von Algorithmen

Bewertung der Komplexitat von Algorithmen
Algorithmus-Strategien

Sortieralgorithmen

Suchalgorithmen

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Mobile Development IT 3.A.6

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 3

Voraussetzungen

Empfohlen: IT 2.4 Software Development Fundamentals

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

Prifungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch: Wireframe mobile Anwendung (30% Gewichtung), Entwicklung und Imple-

mentierung einer mobilen Anwendung (70% Gewichtung)

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul vermittelt Kenntnisse und Fahigkeiten in einer anderen Programmierspra-
che und/oder einem anderen Framework, um die Entwicklung einer mobilen Anwen-

dung unter Verwendung geeigneter Softwarearchitekturmuster zu ermdglichen.
Die Studierenden sind in der Lage,

= Bedurfnisse und Méglichkeiten fur die App-Entwicklung im Kontext des Mark-
tes flir mobile Anwendungen zu identifizieren.

=  ein Framework fiir mobile Anwendungen anzuwenden, um mobile Design-
muster auf der Grundlage von Marktanforderungen zu entdecken.

] Datenmanagementtechnologien zu implementieren, die flir mobile Anwen-
dungen geeignet sind.

= professionelle und ethische Praktiken anzuwenden, um die Systemintegritat
und aktuelle Best Practices im Zusammenhang mit neuen Softwareldsungen

zu berticksichtigen.
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Inhalte

~

Objektorientierte Designprinzipien fir die Anwendungsentwicklung

= Kapselung; Vererbung; Polymorphismus; Abstraktion

Gangige Tools und Technologien fiir die Entwicklung mobiler Anwendungen

. React Native; Xamarin; PhoneGap; lonic

- Einfliihrung von plattformiibergreifenden Frameworks fiir die mobile Entwicklung
= Modellierungswerkzeuge

- Einrichten des Frameworks und Erstellen der Basisanwendung

- Arbeiten mit Komponenten, APIs und Zustandsverwaltungstechniken

= Schreiben von Programmen

=  Verwaltung von Daten

- Testen und Debuggen von mobilen Anwendungen

- Optimierungsmethoden zur Bewertung der Leistung einer mobilen Anwendung
. Sicherung der Qualitat

- Bereitstellung der Anwendung im App Store

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development

IT 3.A

Modul

Advanced Mobile Development

IT 3.A.7

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 3

Voraussetzungen

Empfohlen: 3.A.6 Mobile Development

Lehr- und Lernformen

Blended

Voraussetzung fir die Ve

rgabe von Leistungspunkten

Prifungsform

Praktisch

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul dient der Erforschung fortgeschrittener Konzepte fiir die Gestaltung und

Entwicklung mobiler Anwendungen unter Verwendung geeigneter Software und archi-

tektonischer Muster.

Die Studierenden kennen und verstehen interdisziplindre Zusammenhange im Kontext

des konkreten Projekts. Sie erkennen fortgeschrittene Konzepte der Entwicklung mobi-

ler Anwendungen, Umgebungen und Technologien.

Die Studierenden sind in der Lage,

= anspruchsvolle mobile Schnittstellen, die Rapid-Prototyping-Techniken nut-

zen, zu entwerfen und zu entwickeln.

= Datenspeicherung, Serialisierungstechniken und Cloud-Dienste zur Erstel-

lung neuer Softwareldsungen zu integrieren.

= relevante Code-Debugging- und fortgeschrittene Testmethoden fiir die Ent-

wicklung mobiler Anwendungen zu kombinieren.
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= Tools und Technologien auf Expertenebene zu einer liberzeugenden mobilen

Anwendung zusammenzufassen

Inhalte

=N

© ® N o a0 &~ w DN
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Plattformubergreifender Entwicklungsrahmen
Benutzererfahrung

Fragmente

App-Widgets

Sensor-Daten

Kleine und schnelle Anwendungen

Profil GPU-Rendering-Tool

Speicher-Profiler

Animation und Styling

. Geofunktionen fiir mobile Anwendungen

. Standort-Funktionalitat

. Google Maps APl in die App einbinden

. Erweiterte Grafiken und Ansichten

. Canvas-Objekt erstellen und hinzufligen

. Hinzufiigen von Audio- und Videodateien zur Anwendung

. Objekte der Oberflachenansicht

Literaturempfehlungen
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Technology® (B.Sc.)

Fachgebiet

Web Applications and Software Development IT3.A

Modul

Secure Application Development with Server-side Scripting IT 3.A.8

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 3

Voraussetzungen Empfohlen:

IT 2.4 Software Development Fundamentals,

IT 3.A.2 Client-side Development
IT 3.A.5 Data Structures and Algorithms

Lehr- und Lernformen

Blended

Voraussetzung fiir die Vi

Prifungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch (Bewertung: Sicherheitsprinzipien und -ldsungen (40% Gewichtung), Entwick-

lung einer Unternehmens-Webanwendung (60% Gewichtung)

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Vermittlung von Kenntnissen lber die Grundsatze der Sicherheit von Webanwendun-
gen sowie von Kenntnissen und Fertigkeiten im Server-seitigen Scripting. Die Studie-
renden verwenden ein Web-Framework, um eine sichere Webanwendung zu entwi-

ckeln.

Die Studierenden wissen und verstehen

Sicherheits- und Datenschutzgrundséatze in den gesamten Softwareentwick-
lungszyklus (SDLC) zu integrieren, um die Sicherheit von Webanwendungen
und die Integritat des Systems durch die Anwendung der aktuell besten Prak-

tiken der IT-Branche zu gewahrleisten.
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= Authentifizierungs-, Autorisierungs- und Validierungsverfahren zum Schutz
von Daten, zur Gewahrleistung der Vertraulichkeit, zur Festlegung von Be-
nutzerrechten und zur Wahrung der Datenintegritat zu untersuchen, zu ent-
werfen und zu implementieren.

=  sichere Webanwendungen unter Verwendung von Web-Frameworks und ser-
verseitiger Skripterstellung zu entwickeln.

= die wichtigsten Softwareentwicklungspraktiken bei der Entwicklung von Web-

anwendungen im organisatorischen Kontext anzuwenden.

Inhalte

N o o &~ 0 DN

10.

11.

Grundsatze der Anwendungssicherheit, einschlief3lich des sicheren Datenzugriffs

und des Schutzes der Daten- und Systemintegritat

Einhaltung rechtlicher und regulatorischer Anforderungen
Handbucher zur Informationssicherheit

Serverseitiges Scripting (oder Verwendung von Web-Frameworks)
Untersuchung und Bewertung von Technologien

Installation und Konfiguration von geeigneten Tools und Software

Analyse und Dokumentation von Sicherheitsanforderungen in einem organisatori-
schen Kontext

Anwendung von Prinzipien der Integrationssicherheit (Authentifizierung, Autorisie-
rung, Verschlisselung und Validierung) und des Datenschutzes, um die Integritat
von Anwendungen und Systemen zu gewahrleisten

Serverseitiges Scripting oder Web-Framework mit starken Sicherheitsfunktionen
(Authentifizierung und Autorisierung usw.)

Anpassung der Entwicklungsumgebung (einschlieRlich Tools und Software) auf der
Grundlage konkreter Anforderungen

Einsatz einer Reihe von Qualitatssicherungsmethoden wie Tests: Unit-Tests (vor-

zugsweise unter Verwendung von Auto-Tests), Systemtests, UAT

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Data Access and Management IT 3.A.9

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 4

Voraussetzungen Empfohlen

IT 2.2 Web Concepts

IT 3.A.8 Secure Application Dev with Server-side Scripting

Lehr- und Lernformen

Blended

Prifungsform

Prifungsleistung

Voraussetzung fiir die Vergabe von Leistungspunkten

Praktisch: (Projekt (75%) und schriftliche Beurteilung (25%))

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul dient der Vermittlung von Kenntnissen und Fahigkeiten zur Verwaltung
digitaler Bestande und zur Arbeit mit einer Reihe von Datenzugangs- und Speichertech-

nologien.
Die Studierenden sind in der Lage,

] Den Zugriff, Verwaltung und Sicherheit von Anwendungsdaten, die fiir den
Anwendungsbereich geeignet sind, zu untersuchen, zu entwerfen und zu im-
plementieren.

] Speichertechnologien, die fiir die Verwaltung digitaler Bestédnde geeignet

sind, zu bewerten und zu implementieren.
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= grundlegende Softwareentwicklungspraktiken in einer realistischen Umge-
bung, wie sie fur den Datenzugriff und die Datenverwaltung gelten, anzuwen-

den.

=N

Inhalte Technologien fur Datenzugriff und -speicherung

Datenverwaltung

digitale Bestandsverwaltung

NoSQL-Datenbanken

Human Computer Interaction (HCI) Design, User Experience (UX) Design
Technologieforschung und -bewertung

Uberblick (iber Cloud-Datenbanken

Installation und Konfiguration von geeigneten Tools und Software

© © N o g &>~ w DN

Einhaltung von rechtlichen und regulatorischen Anforderungen

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Web Services IT 3.A.10

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 4

Voraussetzungen Empfohlen

IT 3.A.8 Secure Application Dev with Server-side Scripting

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch (70% und schriftliche Dokumentation (30%))

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul vermittelt Kenntnissen und Fertigkeiten bei der Auswahl geeigneter Soft-

warearchitekturen, -werkzeuge und -technologien fir eine Softwarelésung und bei der

Arbeit mit Webdiensten, einschliellich Microservices.

Die Studierenden sind in der Lage,

Architekturen, Werkzeuge und Technologien fiir eine Softwarelésung zu un-
tersuchen, auszuwahlen und zu begriinden.

ausgewahlte Software-Architekturmuster zur Losung haufig auftretender
Probleme in der Softwareentwicklung zu analysieren und anzuwenden.
Ansatze zur Serviceorientierung, einschlieBlich Microservices und Webser-
vices, zu vergleichen und anzuwenden, um den besten Ansatz flr die Projek-
tanforderungen zu ermitteln.

vorhandene Webservices zu nutzen, um einer Anwendung Funktionalitat hin-

zuzufiigen, die den Kundenanforderungen entspricht.
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= sichere Anwendungsprogrammierschnittstellen (API) zu entwerfen, zu erstel-
len, zu testen und einzusetzen, um Kundenanforderungen zu erfillen.
=  die wichtigsten Softwareentwicklungspraktiken bei der Entwicklung von Soft-

wareldsungen in realen oder realistischen Umgebungen anzuwenden.

Inhalte

Lésungsentwurf (Grundsatze des Design Thinking);
Auswahl, Installation und Konfiguration von Architektur, Tools und Frameworks

Software-Architekturmuster, z. B. Microservices, APl Gateway, MVC, MVP, Lay-
ered Architektur

Dienstorientierte Architekturen; synchroner und asynchroner Nachrichtenaus-
tausch; Webdienste (z. B. unter Verwendung von SOAP und XML)

Anwendungsprogrammierschnittstellen (API), unter Verwendung von REST &
JSON; API-Verwaltung; API-Sicherheit, einschlieRlich Authentifizierung, Autorisie-

rung und Schutz vor Bedrohungen
Cloud-Computing-Konzepte wie laaS, PaaS, SaaS

Technologieforschung und -bewertung sowie berufliche und ethische Praxis

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Software Testing and Maintenance IT 3.A.11

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 4

Voraussetzungen

Empfohlen: IT 3.A.3 Event-Driven Programming

Lehr- und Lernformen

Blended

Prufungsform

Prufungsleistung

Voraussetzung fiir die Vergabe von Leistungspunkten

Praktisch

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul dient der Vermittiung und Ubung eines umfassenden Spektrums von
Kompetenzen Softwaretest und -wartungstechniken sowie von effektiver technischer Dokumentation
und Anwenderdokumentation.
Die Studierenden sind in der Lage,
= eine Reihe von Software-Qualitatssicherungstechniken zur Bewertung der
Korrektheit von Systemen zu empfehlen und anzuwenden.
= Testaktivitdten unter Verwendung manueller und automatisierter Techniken
zur Bewertung der Softwarequalitét zu planen, zu entwerfen, auszufiihren
und zu verwalten.
=  Werkzeuge und Techniken fiir automatisierte Softwareerstellung und konti-
nuierliche Integration zu Uberprifen.
. Programmwartungstechniken, einschliellich Fehlerbehebung und Testen,
Optimierung und Refactoring anzuwenden, um die Effizienz der Software zu
gewahrleisten und die Leistung der Software zu verbessern.
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. Quellcodes unter Verwendung von Quellcode- und Versionskontrollwerkzeu-
gen fiir die Zusammenarbeit und Verwalten von Anderungen am Quellcode
im Laufe der Zeit zu organisieren.

= genaue und klare technische Dokumentation und Benutzerdokumentation zu
erstellen und zu Uberarbeiten, um Benutzer und Entwickler bei der Verwen-

dung des Softwareprodukts zu unterstiitzen.

Inhalte

=N

© ©® N o g >~ w DN
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Agile Testtechniken; Unit-Tests, Integrationstests, Systemtests
Testtechniken wie White Box, Black Box, Boundary-Value-Tests
Testplanung und -management

Testentwurf und -durchfiihrung

Testautomatisierung

Versionskontrolle

kontinuierliche Integration

Fehlerberichterstattung, -verfolgung und -behebung

Fehlersuche

. Wartungstechniken

. technische und Benutzerdokumentation
. berufliche und ethische Praxis

. Technologieforschung und -bewertung

. Installation und Konfiguration von geeigneten Werkzeugen und Software

Literaturempfehlungen
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Fachgebiet

Web Applications and Software Development IT3.A

Modul

Agile Project Management IT 3.A.12

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 5
Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125
Studiensemester 4

Voraussetzungen

Empfohlen: Geschéaftsanalyse und Losungsdesign

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch: (Projekt (70%) und schriftliche Dokumentation (30%))

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Vermittlung von Kenntnissen in der Planung und im Management von Software-Projek-

ten mit dem Schwerpunkt auf agilen Anséatzen in der Software-Entwicklung.

Die Studierenden kénnen

Softwareanforderungen unter Verwendung agiler Ansatze, die die Entwick-
lung von Anforderungen durch Iterationen erméglichen, analysieren und do-
kumentieren.

Software-Schatzungsmethoden unter Verwendung relevanter Metriken, wie
sie fur das agile Projektmanagement gelten, betrachten und anwenden.
personliche und zwischenmenschliche Fahigkeiten fir die Effektivitat am Ar-

beitsplatz, einschlief3lich Kundenservice und Flhrung einsetzen.

Die Studierenden sind in der Lage,

Systementwicklungsansatzen, einschliefllich agiler Softwareentwicklung, um
die geeignete Methodik fir das Projekt auszuwahlen, zu evaluieren und an-

zuwenden.
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= Projektmanagementprozessen, einschliellich Projektinitierung, -planung, -
durchfiihrung, -kontrolle und -abschluss in realen oder realistischen Situatio-
nen anzuwenden.

. Ansatze flr Innovation und Unternehmertum, zu erforschen, zu erproben und
zu reflektieren, um den richtigen Ansatz fir das Softwareprojekt auswahlen

zu kdnnen.

Inhalte

Projektplanung, -management und -kontrolle unter Verwendung eines Kontroll-
buchs, einschlieRlich Kosten, Risiko, Qualitat, Stakeholder, Anderung, Konfigura-

tion, Vertrdge und Wartung
Agile Projektmanagementmethoden und -werkzeuge, z. B. Scrum, Kanban

Agile Softwareentwicklungsansatze, z. B. User Stories, Akzeptanzkriterien, Pro-

duct Backlog, Sprints
Software-Schatzungsmethoden, z. B. Story Points; Dokumentation und Reflexion

Konzepte der Innovation und des Unternehmertums, der personlichen Fiihrung und

der Kundenbetreuung

Professionelle und ethische Praxis und positiver Beitrag zur Gesellschaft

Literaturempfehlungen

Juli 2024

49



Modulhandbuch

Studiengang ,Information

Mdh

Mediadesign Hochschule

Technology® (B.Sc.)

Fachgebiet

Web Applications and Software Development IT3.A

Modul

Advanced Programming IT 3.A.13

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 5

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

Prufungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch
Aufgabe 1: Analyse und Prototyping (30% Gewichtung)
Aufgabe 2: GUI, Fehlersuche und Testen (30 % Gewichtung)

Aufgabe 3: Quellensicherung und Dokumentation (40% Gewichtung)

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul befahigt die Studierenden, effiziente Anwendungen zu entwerfen und zu
entwickeln, die von fortgeschrittenen Programmiertechniken abgeleitet sind, um reale

Geschéaftsanforderungen zu erfiillen.

Die Studierenden sind in der Lage,

Geschaftsanforderungen zu analysieren und auf der Grundlage einer moder-
nen objektorientierten Programmiersprache ein geeignetes Design auszu-
wahlen.

eine grafische Benutzeroberflache (GUI), die den Anforderungen der Benut-
zer entspricht, zu entwerfen und zu erstellen.

Debugging- und Testtechniken nach einem Plan durchzuflihren und die Kor-

rektheit durch abschlieRende Modultests nachzuweisen.
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. Quellcode- und Versionskontrollprozessen unter Berlicksichtigung bewahrter
Verfahren zu implementieren.

. relevante interne und externe Dokumentationen zu erstellen.

=N

Inhalte Analyse der Geschéftsanforderungen

Designkriterien und Auswabhl

Prototypentwicklung; strukturiert, modular, effizient

Grafische Benutzeroberflache (GUI); Design und Konstruktion
Fehlersuche und Testen

Demonstration der Korrektheit

Quellcode- und Versionskontrolle

Dokumentationsentwicklung; intern und extern

© © N o g >~ w DN

Anwendung von Al in der Computerprogrammierung und anderen Bereichen und
Industrien

Literaturempfehlungen | Eine Literaturempfehlung richtet sich nach der jeweiligen Aufgabenstellung.
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Technology® (B.Sc.)

Fachgebiet

Web Applications and Software Development IT3.A

Modul

Interaction Design IT 3.A.14

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 5

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Schriftlich
Aufgabe 1: Business Case (20% Gewichtung)
Aufgabe 2: Analysebericht (30% Gewichtung)

Aufgabe 3: Design-Prototyp und Bewertungsbericht (50% Gewichtung)

Prifungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul ermdglicht es den Studierenden, die Techniken, Werkzeuge und Fahig-
keiten, die fir das Design und die Entwicklung eines Produktprototyps erforderlich sind,
kritisch zu untersuchen und gleichzeitig die Theorie zu erkennen, die dem Interaktions-

design und den Produkten zugrunde liegt.

Die Studierenden wissen und verstehen

die Grundlagen des Interaktionsdesigns (ID) und der ID-Terminologie zu in-
terpretieren und zusammenzufassen.

die verschiedenen Techniken zur Einbeziehung der Nutzer in die Gestaltung
interaktiver Produkte zu beurteilen.

interaktive Produkte und Vorhersage einer Reihe von praktischen Problemen,

die bei ihrer Entwicklung auftreten kdnnen, zu bewerten.
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=  ein Prototyp fir ein interaktives Produkt auf der Grundlage einer Liste von

interaktiven Designprinzipien zu entwerfen und herzustellen.

Inhalte

N o g >~ 0N

Prinzipien und Prozesse des Interaktionsdesigns

Der IxD-Prozess: Entwickeln Sie lhre Ideen

Verstehen des Nutzers, der Organisation, der Rollen und des Kontexts.
Erstellen von Designlésungen: Interaktionsdesign

Erstellen von Designlésungen durch Prototyping

Evaluierung der Schnittstelle.

Verteidigung von Ethik und Codes of Practice

Literaturempfehlungen
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Technology® (B.Sc.)

Fachgebiet

Web Applications and Software Development IT3.A

Modul

Web Technologies IT 3.A.15

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 6

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

Prufungsform

Prifungsleistung

ergabe von Leistungspunkten

Praktisch
Aufgabe 1: Portfolio-Seite Website (30% Gewichtung)
Aufgabe 2: Web-Architektur und CMS-Websites (30 % Gewichtung)

Aufgabe 3: Bewertung einer CMS-Webanwendung (40% Gewichtung)

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul befahigt die Studierenden, zeitgemafie datengesteuerte Webanwendun-
gen zu entwerfen, zu entwickeln und zu bewerten, wobei sie Webarchitektur, Skript-

sprachen, Datenbankinteraktion und Informationssicherheit auswahlen.

Die Studierenden sind in der Lage,

statische und dynamische Webinhalte unter Verwendung moderner Web-
technologien und -standards zu entwerfen und zu erstellen.

Software, die zur Unterstiitzung von Webumgebungen verwendet wird, zu in-
stallieren und zu konfigurieren.

eine Webanwendung unter Anwendung bewahrter Verfahren und aktueller
Standards im Bereich der clientseitigen und serverseitigen Skripterstellung

und des Designs von Webschnittstellen zu entwickeln.
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= die besten Technologien fiir die jeweilige Aufgabe unter Verwendung aktuel-
ler Netzwerk- und Sicherheitstechnologien zu bewerten und auszuwahlen.

= ein Content-Management-System einzusetzen, das es dem Benutzer ermdég-
licht, Webinhalte Uber eine zentrale Schnittstelle zu veroffentlichen, zu bear-
beiten und zu verwalten.

= die Leistung von Webanwendungen auf verschiedenen Plattformen zu analy-
sieren, um das Verhalten von Skripten zu testen und funktionale Probleme zu

beheben.

Inhalte

Client-seitige Web-Entwicklung

- Server-seitige Web-Entwicklung

- Bewertung von Web-Entwicklungstechnologien
- Verwendung eines CMS

- Erstellen einer RESTful-APIl-Anwendung

- Erstellen eines clientseitigen API-Clients
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Fachgebiet

Wahlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

Computer Servicing Skills

IT 3.B.1

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 2

Voraussetzungen Empfohlen:

IT 2.1 Technical Support Fundamentals

Lehr- und Lernformen

Blended

Prufungsform

Prufungsleistung

Voraussetzung fir die Vergabe von Leistungspunkten

fullung der Benutzeranforderungen (40%))

Praktisch (Case Study — Szenarien zur Fehlersuche (60%), Projekt - Wartung zur Er-

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul vermittelt den Umgang mit PC-Hardware, Netzwerken, Laptops, Dru-
Kompetenzen ckern und Betriebsablaufen.
Die Studierenden sind in der Lage,
= die allgemeine Computerarchitektur zu erklaren, die einen Computer zum
Funktionieren bringt.
= IT-Hardwaregerate unter Verwendung geeigneter Werkzeuge und Verfahren
bei einer Reihe von Hardwareproblemen zu warten und zu beheben.
=  aktuelle Netzwerkdienste zu erértern und eine Vielzahl von Netzwerkgeraten
zu beschreiben, die in aktuellen Netzwerken verwendet werden.
= Hardware- und Netzwerkressourcen zu konfigurieren und zu verwalten, um
die Bedurfnisse der Benutzer zu erfiillen.
Inhalte 1. Installation und Konfiguration von Computerkomponenten
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Operative Kenntnisse Uber Netzwerke

Cloud Computing

Fehlersuche unter Verwendung geeigneter Tools und Verfahren
Befolgung von IT-Service-Management-Verfahren

Lésen von Problemen

Installation und Konfiguration von Systemen und Software

© N o g & w DN

Betriebliche Kenntnisse Uber Netzwerke

Literaturempfehlungen
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Fachgebiet

Wahlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

Operating Systems

IT 3.B.2

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 3

Voraussetzungen Empfohlen:

2.1 Technical Support Fundamentals

Lehr- und Lernformen

Blended

Prufungsform

Prufungsleistung

Voraussetzung fir die Vergabe von Leistungspunkten

bei Betriebssystemdiensten (25%))

Praktisch (Betriebssysteme und Netzwerkdienste am Arbeitsplatz (75%), Fehlersuche

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul vermittelt den Studierenden sowohl theoretische als auch praktische
Kompetenzen Kenntnisse uber die verschiedenen Komponenten von Client- und Server-Betriebssys-
temen und die entsprechende Hardwareauswahl.
Die Studierenden wissen und verstehen
. verschiedene Betriebssystemdienste, einschliel3lich Einzelplatz-, Netzwerk-
und virtueller Systeme zu installieren, zu konfigurieren und zu verwalten. Sie
beheben Sicherheitsprobleme und bieten Lésungen an, um die organisatori-
schen Anforderungen zu erfiillen
= Client- und Server-Betriebssystemen und einer Auswahl geeigneter Hard-
ware im Kontext der organisatorischen Anforderungen zu installieren und
konfigurieren.
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= Netzwerkdienste einschliellich Betriebssystemen zu konfigurieren und zu
verwalten, Anwendungssoftwareressourcen zu virtualisieren, um die Anfor-

derungen der Benutzer zu erfiillen.

Die Studierenden kénnen

= organisatorische Anforderungen und Sicherheitsprobleme sowie Lésungen,
die die Leistungskapazitat und die Geschéftskontinuitat unterstitzen sowie
die Benutzer schiitzen, beschreiben.

= Fehler bei Software-, Netzwerk- und Sicherheitsproblemen unter Verwen-
dung geeigneter Tools und Verfahren beheben, um allgemeine Probleme im

Zusammenhang mit den organisatorischen Anforderungen zu lésen.

Inhalte

1.

2
3
4
5
6
7
8
9

Geschichte des Computersystems

- Allgemeine Computerarchitektur

- Computer-Hardware

- Computer-Software

- Betriebssysteme und ihre Funktionsweise

- Betriebssysteme und Virtualisierung

- Konfigurieren und Verwalten von Systemen und Software
- Verwalten und Konfigurieren der Netzwerksicherheit

- Fehlersuche mit geeigneten Tools und Verfahren

10. - Verfahren flr das Inzident Management

11. - Anforderungen an bewahrte ethische Praktiken.

12. - Sicherheitsfragen wie menschliches Verhalten

Literaturempfehlungen
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Fachgebiet

Wahlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

Networking

IT 3.B.3

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 2

Voraussetzungen Empfohlen:

IT 2.1 Technical Support Fundamentals

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch (Networking Praxis (60%), Fehlersuche und Implementierung eines Netz-

werkdesigns (40%))

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul fihrt die Studierenden in die grundlegenden Netzwerkkonzepte, -techno-
Kompetenzen logien und -fahigkeiten ein, die fir die Implementierung und Wartung eines einfachen
Netzwerks auf sichere Weise erforderlich sind. Netzwerkarchitekturen werden demons-
triert.
Die Studierenden sind in der Lage,
= geeignete Tools und Techniken zur Konfiguration, Uberwachung und War-
tung einer Vielzahl von Netzwerkgeraten im Kontext der organisatorischen
Anforderungen auszuwahlen und anzuwenden.
= Lésungen fir Netzwerksicherheitsprobleme zu analysieren und anzuwenden,
um die identifizierten Bedrohungen zu entscharfen.
= Methoden zur Fehlerbehebung fiir eine Vielzahl verschiedener Netzwerksys-
teme im Kontext der organisatorischen Anforderungen zu demonstrieren.
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= Industriestandards und Praktiken im Kontext von Unternehmensumgebungen

anzuwenden.

=N

Inhalte Grundlegende Netzwerk-Konzepte
Netzwerkprotokolle und Standards
Netzwerk-Komponenten

Cloud Computing

TCP/IP-Adressierung

TCP/IP-Protokolle

TCP/IP-Dienstprogramme und Fehlerbehebung

Konfiguration von Routern und Switches

© ® N o a0 &> w DN

Subnetting und Routing

N
o

. Konfiguration von Netzwerkdiensten

=N
=N

. Drahtlose Netzwerke

-
N

. Fernzugriff und VPN-Konnektivitat

-
w

. Wartung und Unterstiitzung eines Netzwerks

—
~

. Grundséatze der Netzwerksicherheit

-
(&)

. Praktiken der Netzwerksicherheit

Literaturempfehlungen
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Fachgebiet

Wahlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

Database Administration and Management

IT 3.B.4

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 2

Voraussetzungen Empfohlen

IT 2.1 Technical Support Fundamentals

IT 2.3 Information Systems

Lehr- und Lernformen

Blended

Prifungsform

Prufungsleistung

Voraussetzung fiir die Vergabe von Leistungspunkten

leistungsmanagement (30%)

Praktisch: Praktisches Datenbank-Szenario (70%), Bericht: Rahmenwerk fiir Dienst-

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Dieses Modul vermittelt den Studierenden operative Kenntnisse und ein Verstandnis flr

IT Service Management-Frameworks zur Bereitstellung von Datenbankverwaltungs-

diensten. Es ermdglicht es den Studierenden, Daten zu manipulieren und Datenbanken

innerhalb eines IT Service Management Rahmens zu verwalten.

Die Studierenden wissen und verstehen

= Konzepte von Datenbankmanagementsystemen (DBMS) anzuwenden, um

eine Datenbank zu verwalten und Abfragen zu erstellen, um gespeicherte Da-

ten zu organisieren, zu verwalten, zu speichern, zu manipulieren und abzuru-

fen.

] DBMS-Optimierung, Normalisierung, Sicherheit und Backups fiir einen opti-

malen Betrieb zu implementieren.
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= IT-Servicemanagement-Frameworks anzuwenden, um die Anforderungen

der Kunden des Unternehmens an den Service zu erfiillen.

Die Studierenden haben Kenntnisse lber die Rolle und die Verantwortlichkeiten des IT-

Supportteams im taglichen Betrieb im Rahmen des IT-Service-Managements.

Inhalte 1. Datenbankmanagement und -verwaltung
IT-Service-Management-Rahmenwerke

Rollen und Verantwortlichkeiten von IT-Supportteams
Makros in Excel

Kodizes der beruflichen Praxis

Verhaltenskodizes der Industrie

N o o >~ 0 DN

Datenbank-Sicherheit

Literaturempfehlungen
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Fachgebiet

Wahlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

IT Security Fundamentals

IT 3.B.5

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 3

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Schriftlich (Gruppenrecherche und Prasentation (30%), Schriftlicher Bericht (60%))

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Die Studierenden lernen bewahrte IT-Sicherheitspraktiken in Unternehmensumgebun-

gen wirksam einzusetzen und zu integrieren, um eine sichere Verwaltung der Unter-

nehmensressourcen zu gewahrleisten.

Die Studierenden sind in der Lage,

bestehende Informationssicherheitsrichtlinien zur Anpassung an die Anforde-

rungen der Unternehmen zu verbessern.

kritische Werte innerhalb der Organisation zum Schutz der Umgebung zu

identifizieren.

verschiedene Arten von Bedrohungen innerhalb der Organisation zu identifi-

zieren und zu analysieren, um die Vermdgenswerte der Organisation zu

schitzen.

geeignete Ansétze fur Zugriffskontrolimethoden fiir eine Organisation zu ent-

wickeln.
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= Risikomanagement zu skizzieren und Lésungen fir die Entwicklung von Da-
tensicherheitsverfahren innerhalb einer Organisation vorzuschlagen.

= die Auswirkungen der gegenwartigen Gesetze und 6ffentlichen Rahmenbe-
dingungen, die den Prozess des Datenschutzes innerhalb einer Organisation

beeinflussen, zu identifizieren und zu kategorisieren.

Inhalte

=N

Einfihrung in die Sicherheit

Rechtliche, ethische und berufliche Fragen der Informationssicherheit
Planung fiir Sicherheit

Risikomanagement

Sicherheitstechnologie

Kryptographie

Physische Sicherheit

Implementierung von Sicherheit

© ® N o a0 &~ w DN

Sicherheit und Personal

10. Wartung der Informationssicherheit

Literaturempfehlungen
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Fachgebiet

Wahlpflicht B — Network Engineering and Cyber Security IT3.B

Modul

Routing and Switching IT 3.B.6

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 3

Voraussetzungen keine

Lehr- und Lernformen | Blended

Prufungsform

Prifungsleistung

Voraussetzung fir die Vergabe von Leistungspunkten

Praktisch (Gruppenprojekt mit individueller Komponente (80%) und Dokumentation
(20%))

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul dient der Vermittlung von Kenntnissen Uber die wichtigsten Aspekte von
Kompetenzen Routing und Switching, um LAN-Dienste fir kleine und mittelgroRe Netzwerke zu ent-
werfen, zu installieren, zu konfigurieren und zu betreiben.
Die Studierenden sind in der Lage,
= fortgeschrittene Switching-Techniken zur Fehlersuche und Behebung von
Switching-Problemen anzuwenden.
=  VLANS zur Isolierung des Datenverkehrs zu konfigurieren.
= Routingtechniken und -protokolle zur Implementierung und Wartung eines
Netzwerks anzuwenden.
= ein IP-Netz zur Implementierung eines Unternehmensnetzes zu analysieren
und zu entwerfen.
Inhalte 1. Grundlegende Ethernet-LANs-Technologien
2. VLAN-Konzepte und -Protokolle
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3
4.
5.
6

Spanning Tree Protokoll und Switching-Probleme
IPv4-Adressierung und Subnetting
IPv4-Adressierungs- und Routing-Konzepte

IPv4-Routing-Protokolle

Literaturempfehlungen

Eine Literaturempfehlung richtet sich nach der jeweiligen Aufgabenstellung.

Juli 2024

67




Modulhandbuch

Studiengang ,Information

Technology® (B.Sc.)

Mdh

Mediadesign Hochschule

Fachgebiet

Wabhlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

Connecting Networks

IT 3.B.7

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 3

Voraussetzungen Empfohlen:

IT 3.B.6 Routing and Switching

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi
Prufungsform

Prufungsleistung

ergabe von Leistungspunkten

Praktisch (Gruppenprojekt mit individueller Komponente (80%), Dokumentation (20%))

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul vermittelt spezielle Kenntnisse von Aspekten des Routings und Swit-
Kompetenzen ching, um LAN- und WAN-Dienste fir kleine und mittlere Netze zu konfigurieren, zu
analysieren und Fehler beheben zu kénnen.
Die Studierenden wissen und verstehen
= Routing- und Switching-Konfigurationen zur Aufrechterhaltung von Netzwer-
ken zu implementieren.
= Fehlerbehebungstechniken anzuwenden, um Routing- und Switching-Prob-
leme zu beheben.
= Netzwerkszenarien zu analysieren, um AbhilfemaRnahmen zu empfehlen.
. technische Dokumente zu erstellen, die den Anforderungen des Kunden ent-
sprechen und diese erfiillen.
= LANs und WANSs zur Unterstutzung der IT-Infrastruktur zu analysieren.
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= LANs und WANSs zu entwerfen und zu implementieren, um die Anforderungen

einer Organisation zu erfillen.

Inhalte 1. Automatische IP-Adressierung tiber DHCP
Externes Routing mit BGP
IPv6-Adressierung und Subnetting
IPv6-Adressierung und -Routing
IPv6-Routing-Protokolle
WAN-Technologien

Untersuchen und Erforschen von fehlertolerantem Routing mit HSRP

© N o g &~ w b

Ethernet-LANs, IP-Adressierung, Routing und Routing-Protokolle

Literaturempfehlungen
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Wahlpflicht B — Network Engineering and Cyber Security

IT3.B

Modul

Network Management

IT 3.B.8

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 3

Voraussetzungen Empfohlen:

IT 3.B.7 Connecting Networks

Lehr- und Lernformen

Blended

Voraussetzung fiir die Vi

ergabe von Leistungspunkten

Prifungsform

Praktisch

Prifungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und In diesem Modul werden Fachkenntnisse in den Bereichen Geratesicherheit, Netzwerk-
Kompetenzen management und Netzwerkplanung vermittelt, um kleine und mittlere Netzwerke ver-
walten und schiitzen zu kénnen.
Die Studierenden sind in der Lage,
= Verkehrsfilter zum Schutz von IT-Ressourcen zu analysieren.
= fortgeschrittene Netzwerk- und Abwehrtechniken zum Schutz von Anlagen zu
implementieren.
. Cloud Computing, Netzwerkvirtualisierung und SDN-Konzepten in Bezug auf
neue Technologien zu erlautern.
= Netzwerkanforderungen zur Unterstltzung der Netzwerkplanung zu entwer-
fen und zu dokumentieren.
= Netzwerke mit geeigneten Tools fiir einen stabilen Netzwerkbetrieb zu Gber-
wachen.
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] Sicherheit flr ein mittelgrof’es Netzwerk zu entwerfen und zu implementieren.

Inhalte

—_

o g & w b

Filtern des Datenverkehrs mit Zugriffskontrolllisten
Absicherung von Netzwerken mit NAT

Sicherung des Zugangs zu Geraten

Gerate- und Netzwerkmanagement

Konzepte der Dienstglite (QoS)

Cloud Computing und SDN-Technologien

Literaturempfehlungen
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IT3.B

Modul

Wireless Networking

IT 3.B.9

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 4

Voraussetzungen Empfohlen:

IT 3.B.6 Routing and Switching

Lehr- und Lernformen

Blended

Voraussetzung fiir die Vi

ergabe von Leistungspunkten

Prifungsform

Praktisch (70% und Dokumentation 30%)

Prifungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Die Studierenden sind in der Lage,

=  Anwendung fortgeschrittene drahtlose Techniken zur Lésung von Netzwerk-

problemen anzuwenden.

= Protokolle und Technologien zur Konfiguration drahtloser Netzwerke anzu-

wenden.

=  ein drahtloses Netzwerk fir ein mittelgrolRes Netzwerk zu entwerfen und zu

implementieren.

Inhalte

—_

Drahtlose Antennenhardware
802.11-Rahmen

Drahtlose Abdeckung und Interferenzen

o &~ N

Drahtlose Architekturen

Untersuchung und Erforschung von Hochfrequenzsignalen und -standards
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6
7
8.
9

Wireless LAN-Controller-basierte Einsatze
Drahtloses Client-Roaming
Drahtloses LAN-Funkmanagement

Drahtlose Sicherheit

10. Wireless LAN Probleme und Lésungen

Literaturempfehlungen
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Modul

Unified Communications

IT 3.B.10

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 4

Voraussetzungen Empfohlen:

IT 3.B.6 Routing and Switching

Lehr- und Lernformen

Blended

Prufungsform

Prufungsleistung

Voraussetzung fir die Vergabe von Leistungspunkten

Praktisch (70%) und Dokumentation (30%)

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Vermittlung von Fachwissen und Anwendung von Unified Communications und Netz-

Endgerate und Benutzer

Telefonie-Funktionen

o &~ w N

Nachrichtenlibermittlung und Teleprasenz

Verwaltung der vereinheitlichten Sprachkommunikation

Kompetenzen konvergenz
Die Studierenden wissen und verstehen
=  die Auswirkungen der Konvergenz auf ein Netz fiir eine effiziente Koexistenz
digitaler Telekommunikationsnetze zu analysieren.
. Unified Communications zu entwerfen und zu implementieren, um organisa-
torische Anforderungen zu erfiillen.
Inhalte 1. Konzepte fiir eine einheitliche Sprachkommunikation
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6. Verwaltung und Fehlerbehebung von Sprachnetzwerken

Literaturempfehlungen
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IT3.B

Modul

Network Security

IT 3.B.11

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 8 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 4

Voraussetzungen Empfohlen:

IT 3.B.7 Connecting Networks

Lehr- und Lernformen

Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und Die Studierenden sind in der Lage,
Kompetenzen =  Firewalls und VPNs zum Schutz von IT-Ressourcen zu konfigurieren.
= Netzwerkbedrohungen und Techniken zur Schadensbegrenzung zu erklaren.
= Netzwerksicherheit zu analysieren und zu implementieren, um organisatori-
sche Anforderungen zu erfillen.
= Bedrohungen mit Hilfe geeigneter Tools zu analysieren, um mdgliche
Schwachstellen im Netzwerk zu identifizieren.
=  sicheres Routing und Switching zum Schutz eines Netzwerks zu konfigurie-
ren.
= erweiterte Netzwerksicherheit fur ein LAN zu entwerfen und zu implementie-
ren, um die Anforderungen einer Organisation zu erfillen.
Inhalte 1. Forschung und Untersuchung von Sicherheitskonzepten und Bedrohungen
2. - AAA-Implementierung
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- 802.1X-Authentifizierung
- VPNs und IPsec-Implementierung
- Uberwachung von Netzwerkverkehr und Geréaten

- Sichere Routing-Protokolle

Literaturempfehlungen

Juli 2024

77




Modulhandbuch

Studiengang ,Information

Technology® (B.Sc.)

Mdh

Mediadesign Hochschule

Fachgebiet

Wahlpflicht B — Network Engineering and Security

IT3.B

Modul

IT Management

IT 3.B.12

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 173
Lehrzeit (UE) 48 | z. B. 10 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 125

Studiensemester 4

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi
Prufungsform

Prufungsleistung

ergabe von Leistungspunkten

Praktisch

differenziert (mindestens die Note 4,0)

Lernergebnisse und Dieses Modul vermittelt Kenntnisse und Fahigkeiten zur Anwendung einer Projektma-
Kompetenzen nagement-Methodik in einem IT-Service-Management-Rahmen, der mit dem Inhalt des
Programms in Zusammenhang steht.
Die Studierenden sind in der Lage,
. IT-Service-Management unter Verwendung eines festgelegten Rahmens an-
zuwenden, um die organisatorischen Anforderungen zu erfillen.
= Software-Lizenzierungs- und Compliance-Verfahren zur Einhaltung von IT-
Vorschriften anzuwenden.
= Projektmanagement-Planungs-, Management- und Kontrolltechniken zur L6-
sung von Geschéaftsproblemen anzuwenden.
. kritisches Denken und betriebswirtschaftliche Fahigkeiten anzuwenden, um
ein IT-bezogenes Projekt zu analysieren.
= einen Projektplan zu erstellen, der die organisatorischen Anforderungen er-
fallt.
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Inhalte

N o o &~ 0N

PMI-Konzepte und -Rahmen fiir das Projektmanagement
Recherche und Untersuchung von PRINCE2

Rahmen fiir das IT-Dienstleistungsmanagement
IT-Dienstleistungsmanagement-Plan

Projektplan

Projektleitung

Stakeholder-Management

Literaturempfehlungen
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IT3.B

Modul

IP Switched Networks

IT 3.B.13

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 5

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch (Case Study und theoretische Ausarbeitung)

Prufungsleistung

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Die Studierenden erwerben spezielle Kenntnisse in der Planung, Konfiguration und Ve-

rifizierung der Implementierung komplexer Switching-Lésungen fur Unternehmen. Die-

ses Modul versetzt die Studierenden in die Lage, eine Switching-Infrastruktur zu konfi-

gurieren, zu optimieren und zu sichern.

Die Studierenden sind in der Lage,

= Konfigurationen fiir Layer-2-Technologien zu erstellen und zu bewerten, die

den Anforderungen der Architektur des lokalen Unternehmensnetzes ent-

sprechen.

. Konfigurationen fiir die Infrastruktursicherheit zu erstellen und zu bewerten,

die den Anforderungen der Architektur des lokalen Unternehmensnetzes und

den Sicherheitsrichtlinien entsprechen.

. Konfigurationen fiir Infrastrukturdienste zu erstellen und zu bewerten, die den

Anforderungen der Architektur des lokalen Unternehmensnetzes entspre-

chen.
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Die Studierenden kénnen Layer-2-Technologien, Infrastruktursicherheit sowie die Aus-

wirkungen auf sichere Losungen fiir lokale Unternehmensnetzwerke prasentieren.

Inhalte

—_

Entwurf eines Unternehmenscampus
Switch-Betrieb

Switch-Port-Konfiguration

VLANSs, Trunks und VLAN-Trunking-Protokoll (VTP)
Spanning Tree Protokoll (STP), RSTP und MSTP
Schutz der STP-Topologie

Aggregieren von Switch-Links

Mehrschichtige Vermittlung

© ® N o o &~ N

DHCP konfigurieren

-
o

. Protokollierung von Switch-Aktivitaten und Verwaltung von Switches mit SNMP

N
N

. Uberwachung von Leistung und Datenverkehr

N
N

. Hohe Verfligbarkeit

[N
w

. Absicherung von Switching-Netzwerken

Literaturempfehlungen
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IT3.B

Modul

IP Routing

IT 3.B.14

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 5

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 5

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi
Prufungsform

Prufungsleistung

ergabe von Leistungspunkten

Schriftlich

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Die Studierenden erwerben spezielle Kenntnisse liber fortgeschrittene IP-Adressierung

und Routing bei der Implementierung skalierbarer und hochsicherer Router, die mit
LANs, WANs und IPv6 verbunden sind. Dieses Modul befahigt sie, bei Bedarf die rich-

tigen Routing- und Redistributionsldsungen auszuwahlen, zu optimieren, zu konfigurie-

ren und zu implementieren.

Die Studierenden sind in der Lage,

= Netzwerkprinzipien auszuwahlen, zu erldautern und zu verteidigen, um Spezi-

alwissen uber Weitverkehrsnetzlésungen zu erwerben.

=  VPN-, Layer-2- und Layer-3-Technologien auszuwéhlen und zu erlautern, um

robuste Weitverkehrsnetzldsungen zu entwerfen.

. VPN-Technologien, Infrastruktursicherheit und Infrastrukturdienste zu be-

schreiben, um verschiedene sichere Netzwerkkommunikationsprinzipien zu

identifizieren.
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= die Konfigurationen flr Layer-2-Technologien, Layer-3-Technologien und
VPN-Technologien zu erstellen und zu bewerten, um eine stabile Weitver-
kehrsnetzlésung zu implementieren und zu testen.

] Konfigurationen fiir Infrastruktursicherheit und Infrastrukturdienste zu erstel-
len und zu bewerten, um die Sicherheit einer Weitverkehrsnetzlésung zu im-

plementieren und zu testen.

Inhalte

1.

2
3
4.
5

Fundamental Routing Concepts
IGP Routing Protocols

Route Redistribution and Selection
Internet Connectivity

Router and Routing Security

Literaturempfehlungen

Eine Literaturempfehlung richtet sich nach der jeweiligen Aufgabenstellung.

Juli 2024

83



Modulhandbuch

Studiengang ,Information

Mdh

Mediadesign Hochschule

Technology® (B.Sc.)

Fachgebiet

Wabhlpflicht B — Network Engineering and Cyber Security IT3.B

Modul

Troubleshooting IT Networks IT 3.B.15

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 6

Voraussetzungen keine

Lehr- und Lernformen | Praktisch

Voraussetzung fir die Vi
Prufungsform

Prufungsleistung

ergabe von Leistungspunkten

Praktisch

differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Die Studierenden erwerben spezielle Kenntnisse in der Planung und Durchflihrung re-
gelmaRiger Wartungsarbeiten an komplexen gerouteten und geswitchten Unterneh-
mensnetzwerken. Dieses Modul versetzt die Studierenden in die Lage, technologieba-
sierte Praktiken zu nutzen, einen systematischen ITIL-konformen Ansatz zur Fehlerbe-
hebung in Netzwerken zu implementieren und Probleme in komplexen Unternehmens-

netzwerken zu beschreiben, zu identifizieren und zu beheben.

Die Studierenden kénnen Fehlerbehebungsmethoden und Auswahl geeigneter Fehler-
behebungswerkzeuge zur Losung eines breiten Spektrums von Netzwerkproblemen

vergleichen.

Die Studierenden sind in der Lage,

Probleme mit Layer-2-Technologiezu n bewerten und eine geeignete Lésung
fir Probleme in lokalen Netzwerken zu entwickeln.

Probleme mit Layer-3-Technologien zu bewerten und eine geeignete Lésung

fur Probleme in Weitverkehrsnetzen zu finden.
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= Probleme mit VPN-Technologien zu bewerten und eine geeignete Lésung fiir
Probleme bei der Kommunikation in Fernnetzen zu erarbeiten.

= die Infrastruktursicherheit zu bewerten und eine geeignete Lésung zur Ab-
schwachung von Sicherheitsbedrohungen auszuarbeiten.

= Probleme mit Infrastrukturdiensten zu bewerten und eine angemessene L6-

sung flr ein reales (authentisches) Szenario zu entwickeln.

Inhalte

1. Fehlerbehebung und Wartung - Grundsétze und Konzepte

2. Design Thinking bei der Fehlersuche in IP-Netzwerken: visuelles, analytisches,

synthetisches, konvergentes und divergentes Denken.
3. Fehlersuche bei Switch-Funktionen
4. Fehlersuche bei Router-Funktionen

5. Fehlersuche im Management

Literarturempfehlung

Wird im Rahmen der detaillierten Aufgabenstellung im Kurs herausgegeben.
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Fachgebiet

IT Projects IT4

Modul

Project | IT 4.1

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 108 | z. B. 18 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 239

Studiensemester 2

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch

Prufungsleistung

undifferenziert

Lernergebnisse und Dieses Projekt dient der Vorbereitung der Studierenden auf die Zusammenarbeit im
Kompetenzen Team und auf individuelle Beitrdge in der Informationstechnologie. Die Studierenden
wahlen ein Interessengebiet aus dem IT-Bereich, um das in den jeweiligen Lehrveran-
staltungen erworbene Wissen anzuwenden und zu vertiefen. Dieses Modul beriicksich-
tigt die begrenzten praktischen Kenntnisse und Fahigkeiten und legt daher den Schwer-
punkt auf die Planung und Organisation in einem Team.
Die Studierenden kennen und verstehen die verschiedenen Rollen in Informationstech-
nologie-Teams.
Die Studierenden sind in der Lage,
=  eine Projektidee zu identifizieren und zu teilen.
= ein Projekt zu planen und Meilensteine zu definieren.
. Rollen innerhalb des Teams zu definieren.
= ihre eigene Rolle und ihre Beitrage zu artikulieren.
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= geeignete Arbeitsmethoden, Werkzeuge und Arbeitsablaufe anzuwenden
und flr die Zusammenarbeit im Team einzuteilen.

=  ein einfaches IT-Projekt durchzufihren.

= die Ergebnisse und Arbeitsablaufe beim Projektabschluss riickblickend zu re-

flektieren und daraus Erkenntnisse fir die nachsten Projekte abzuleiten.

Inhalte

o a0 >~ w BN

Projektfindung und -prasentation
Teambildung, Rollen und Verantwortlichkeiten
Meilensteine

Ablauforganisation

Vorbereitung und Planung

Durchflihrungsprozesse

Literaturempfehlungen
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Fachgebiet

IT Projects

IT 4

Modul

IT Project i

IT 4.2

Verantwortliche/r

Lehrzeit (UE)

Lernzeit (UE)

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 10

Gesamtworkload (UE) | 347

108 | z. B. 18 Tage a 6 Unterrichtseinheiten

239

Studiensemester

Voraussetzungen

keine

Lehr- und Lernformen

Blended

Prufungsform

Prufungsleistung

Voraussetzung fiir die Vergabe von Leistungspunkten

Praktisch

undifferenziert

Lernergebnisse und

Kompetenzen

Dieses Projekt dient der Professionalisierung der interdisziplindren Zusammenarbeit

der Studierenden im Bereich der Informationstechnologie. Entsprechend steigen die

Erwartungen an die Komplexitat des Projekts. Der Fokus liegt auf dem weiteren Ausbau

und der Vertiefung der praktischen Fahigkeiten und Kenntnisse im gewahlten Fachge-

biet.

Die Studierenden kennen und verstehen interdisziplindre Zusammenhange im Kontext

des konkreten Projekts.

Die Studierenden sind in der Lage,

. Arbeitsablaufe im Team zu diskutieren, zwischen Disziplinen zu differenzie-

ren und fachlich zu spezifizieren.

. Schnittstellen zwischen den einzelnen Fachbereichen zu definieren und ent-

sprechende Arbeitsablaufe zu spezifizieren.

= die je nach Fachbereich unterschiedlichen praktischen, technischen und ge-

stalterischen Herausforderungen systematisch zu analysieren.
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= je nach Fachrichtung geeignete praktische, gestalterische und technische
Methoden und Techniken auszuwéhlen und anzuwenden.

=  Verantwortung fur die eigenen und selbststdndigen Arbeitsergebnisse im je-
weiligen Bereich zu Gbernehmen.

=  ein komplexeres |IT-Projekt durchzufiihren.

=  Arbeitsergebnisse und Arbeitsablaufe bei der Projektabwicklung retrospektiv

zu reflektieren und daraus Erkenntnisse fiir die nachsten Projekte abzuleiten.

Inhalte

N o o &~ e DN

Projektvorschlage

Teambildung, Rollendefinitionen.
Projektplanung und Meilensteine
Vorbereitung und Tests
Prozesse der Implementierung
Evaluierungsprozesse

Reflexion und kontinuierliche Verbesserung
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Fachgebiet

IT Projects

IT 4

Modul

Project Il

IT 4.3

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 108 | z. B. 18 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 239

Studiensemester 4

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch

Prufungsleistung

undifferenziert

Lernergebnisse und

Kompetenzen

Dieses Modul zielt auf professionelle Standards bei der Planung, Vorbereitung und

Durchfihrung eines Informatikprojekts. Der Schwerpunkt liegt auf der Ausrichtung der

praktischen Kenntnisse in den Bereichen Design, Kunst und Programmierung auf die

Anforderungen des spateren Berufseinstiegs.

Die Studierenden kennen und verstehen interdisziplindre Zusammenhange im Kontext

des konkreten Projekts und sind in der Lage,

= die eigenen fachlichen Kenntnisse und Vorgehensweisen mit den Anforde-

rungen fur Berufseinsteiger zu vergleichen und so personliche Schwerpunkte

in der jeweiligen Spezialisierung zu identifizieren.

= gemeinsam realistische qualitative und quantitative Ziele im Rahmen der ei-

genen Expertise zu definieren.

Die Studierenden sind in der Lage,
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Arbeitsablaufe im Team im Hinblick auf Effektivitdt und Effizienz zu diskutie-
ren und zu optimieren. Arbeitsablaufe innerhalb der jeweiligen Fachgebiete
im Team mit professionellen Standards zu vergleichen.

selbststandig relevante Fachquellen in den informationstechnischen Berei-
chen flr ihre Arbeit zu identifizieren, zu interpretieren und zu nutzen.
individuelle Kenntnisse in den Bereichen der Informationstechnologie realis-
tisch einzuschatzen und ggf. zu erweitern.

praktische, gestalterische und technische Herausforderungen je nach Fach-
richtung systematisch zu analysieren und daraus auch selbststandig praxis-
orientierte Lé6sungen abzuleiten.

relevante Fachquellen in informationstechnischen Bereichen auszuwerten
und fur ihre Arbeit zu nutzen.

ein Projekt mittlerer Komplexitat durchzufthren.

Arbeitsergebnisse und Arbeitsablaufe bei der Projektabwicklung retrospektiv

zu reflektieren und daraus Erkenntnisse fiir die nachsten Projekte abzuleiten.

Inhalte

A W DN

Angebotsunterlagen und Spezifikationen
Projektverwaltung von Zeitplanen, Zielen und Meilensteinen
Design, Entwicklung und Implementierung

Bewertung und reflektierte Praxis

Literaturempfehlungen

Juli 2024

91




Modulhandbuch

Studiengang ,Information

Technology® (B.Sc.)

Mdh

Mediadesign Hochschule

Fachgebiet

IT Projects

IT 4

Modul

Project IV

IT 4.4

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 5

Voraussetzungen keine

Lehr- und Lernformen

100% Projektarbeit

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Praktisch

Prufungsleistung

undifferenziert

Lernergebnisse und Dieses Projekt zeigt die wahrend des Studiums erworbenen Kompetenzen im gewahl-
Kompetenzen ten Spezialisierungsbereich der Informationstechnologie. Arbeit im Rahmen eines Port-
folioprojekts, mit dem sich die Studierenden nach ihrem Abschluss empfehlen kénnen.
Die Studierenden sind in der Lage,
= ein Projekt mit hdherer Komplexitat durchzufihren.
= ihr eigenes Fachwissen und ihre praktischen Fahigkeiten zu relativieren.
] eigene Lernziele im jeweiligen Fachgebiet zu formulieren.
= interdisziplindres Wissen im Zusammenhang mit der eigenen Arbeit bei der
Umsetzung zu beriicksichtigen und zu konkretisieren.
] komplexe Aufgaben und Arbeitsvorhaben sicher einzuschatzen und zu pla-
nen.
Um die individuelle Entwicklung und Perspektivenorientierung nach dem Studium zu
férdern, wird im Gegensatz zu den vorangegangenen Projektphasen keine Arbeit in
Projektgruppen erzwungen.
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Inhalte

=N

© © N o g &~ w DN

Angebotsunterlagen und Spezifikationen

- Entwicklung und Umsetzung

- Reflektierte Praxis.

- IT-Fachwissen (nicht-technisch):

- Ethik und Verhaltenskodex

- ICT-Risikomanagement

- Rechtliche/konforme Rahmenbedingungen
- Organisationsrollen und -kontext

- Methodik des agilen Projektmanagements

Hinweis
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Fachgebiet

IT Projects IT4

Modul

Project V IT 4.5

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr

Verwendbarkeit Nur in diesem Studiengang

ECTS-Punkte 10

Gesamtworkload (UE) | 347
Lehrzeit (UE) 90 | z. B. 15 Tage a 6 Unterrichtseinheiten
Lernzeit (UE) 257

Studiensemester 6

Voraussetzungen keine

Lehr- und Lernformen | Blended

Voraussetzung fir die Vi

ergabe von Leistungspunkten

Prufungsform

Schriftlich (Projektvorschlag (Gewichtung: 25%)
- Analyse und Entwurf (25 % Gewichtung)
- Substanzieller Bericht (50% Gewichtung)

Prifungsleistung

undifferenziert

Lernergebnisse und

Kompetenzen

Das Abschlussprojekt ermdglicht es den Studierenden, die Design-Thinking-Prinzipien
explizit anzuwenden, indem sie eine Losung fiir ein branchenbezogenes IT-Projekt in
ihrem Fachgebiet evaluieren, entwerfen und entwickeln und dabei fortschrittliche Infor-

mationstechnologieprinzipien und -techniken einsetzen.

Die Studierenden sind in der Lage, ein Projekt und die damit verbundenen Risiken von
der Planung bis zur Umsetzung zu managen, Entscheidungen zu bewerten, zu begriin-

den und zu entscharfen.

Diese Projektarbeit kann eine Erweiterung von Projekt IV sein, sie muss jedoch begriin-
det sein und einen Hinweis auf das Arbeitsvolumen des Produkts geben, wobei zuséatz-

liche Kompetenzen eindeutig nachgewiesen werden missen.

Dieses Projekt kann mit Zustimmung des Prifungsausschusses den Schwerpunkt der

Abschlussarbeit und des Kolloquiums bilden.
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Die Studierenden sind in der Lage,

Planung und Ausarbeitung einen Vorschlag fiir ein Informationstechnologie-
projekt zu planen und auszuarbeiten.

Projektspezifikationen kritisch zu analysieren und zu verfeinern.

eine auf Informationstechnologie basierende Ldsung fur ein branchenbezo-
genes Projekt zu entwickeln.

Projektzeitplane, Ziele und Meilensteine unter Anwendung einer agilen Me-
thodik zu verwalten.

Entwicklung einen umfassenden Bericht entwickeln, in dem Erfahrungen, Er-
kenntnisse und Ergebnisse auf der Grundlage aktueller Forschungsergeb-
nisse und professioneller Standards festgehalten werden.

Ziele zu interpretieren durch umfassende selbstreflexive Praxis unter Bertick-

sichtigung der Berufsethik und des Verhaltenskodex.

Inhalte

W N

Angebotsunterlagen und Spezifikationen

Entwicklung und Umsetzung

Abschlussbericht und reflektierende Praxis.

IT-Fachwissen (nicht-technisch):

Ethik und Verhaltenskodex
ICT-Risikomanagement
Rechtliche/konforme Rahmenbedingungen

Organisationsrollen und -kontext

- Methodik des agilen Projektmanagements

- Angewandte Forschung

Literaturempfehlungen

Eine Literaturempfehlung richtet sich nach den jeweiligen Themenstellungen.
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Fachgebiet

Bachelor-Abschluss MD 11

Modul

Abschlussarbeit MD 11.1

Verantwortliche/r

Haufigkeit Einmal im akademischen Jahr
Verwendbarkeit Nur in diesem Studiengang
ECTS-Punkte 10
Gesamtworkload (UE) | 347

Lehrzeit (UE) 0

Lernzeit (UE) 347
Studiensemester 6

Voraussetzungen

IT 1: Studium Generale

IT 2: Grundlagen Gestaltung

IT 3.A: Schrift und Typografie oder

IT 3.B: Fotografie und Electronic Imaging
IT 4: IT Projects

Die Zulassungsvoraussetzungen zur Abschlusspriifung nach der allgemeinen Studien-

und Prifungsordnung der MD.H in ihrer jeweils glltigen Fassung.

Prufungsform

Prufungsleistung

Voraussetzung fiir die Vergabe von Leistungspunkten

Schriftlich und in der Regel praktisch (Abschlussarbeit untergliedert in einen schriftli-

chen (theoretischen) und i.d.R. einen praktischen Teil, in Form eines IT Projekts)

Mundlich, Kolloquium

Differenziert (mindestens die Note 4,0)

Lernergebnisse und

Kompetenzen

Theoretische Abschlussarbeit

Die theoretische Abschlussarbeit besteht aus einer schriftlichen Konzeption. Sie muss
erkennen lassen, dass die Studierenden zu selbststandiger Arbeit fahig sind.

Dem Prufungsgremium soll eine schliissig aufgebaute Arbeit présentiert werden, in der
die Vorgehensweise und die Resultate logisch gegliedert und gut tUberschaubar darge-

stellt werden. Die Konzeption soll in gebundener Form abgegeben werden.

Die Studierenden sind in der Lage, fiir die theoretische Abschlussarbeit,
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=  eine Konzeption mit einem erhéhten Komplexitatsprofil zu planen und zu re-
alisieren;

. eine wissenschaftliche Arbeitsmethodik bei Quellenangaben und Gliederung
anzuwenden;

] eine eigenstandige, systematische Reflexion des gewahlten Themas und de-
ren konzeptioneller Umsetzung zu betreiben;

= eine zielfihrende Methodik, die Exposé, Grobkonzept, Feinkonzept und Do-
kumentation umfasst, zu entwickeln und zu optimieren;

] soziokulturelle und 6kologische Problemstellungen optimierend in Entschei-

dungsfindungsprozesse mit einzubeziehen.

Praktische Abschlussarbeit

Die praktische Abschlussarbeit dient dem Nachweis, dass die Studierenden befahigt
sind, nach den konzeptionellen Grundlagen der theoretischen Abschlussarbeit, eine

Aufgabe aus dem IT- Bereich zu realisieren.

Die Studierenden kénnen ein neues Projekt oder ein erweitertes IT-Projekt bearbeiten.

Inhalte

=  Theoretische Abschlussarbeit
=  Praktische Abschlussarbeit

=  Kolloquium

Literaturempfehlungen

Eine Literaturempfehlung richtet sich nach der jeweiligen Aufgabenstellung der Ab-

schlussarbeit.

Hinweis

In der Abschlussarbeit stellen die Studenten ihr erlerntes Wissen in einer Forschungs-
und Projektarbeit hdheren Komplexitatsgrades unter Beweis. Fir die Abschlussarbeit

sind sowohl anwendungsorientierte als auch reine Forschungsprojekte zulassig.
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	Studium Generale
	Scientific Work

	1. Einführung in die Welt des wissenschaftlichen Arbeitens (Forschungsfrage, Planung)
	2. Form und Formatierung (formaler Aufbau, Anleitung zur Formatierung in Word)
	3. Prozess des wissenschaftlichen Arbeitens und Forschens (Hypothesen, Argumentation, Quellen)
	4. Fehlerfreies Zitieren (Zitierweise, Literaturverzeichnis)
	5. Methodik, Ziele und Nutzen der empirischen Kommunikationsforschung; Forschungsprozess und Forschungsorganisation
	6. Qualitative und quantitative Forschung (Forschungsfragen, Hypothesenbildung und -umsetzung)
	7. Umfrage; Inhaltsanalyse; Beobachtung
	8. Präsentation und Visualisierung von Forschungsergebnissen
	9. Präsentationen und Vorträge
	Applied Research

	Information Technology Fundamentals
	Technical Support Fundamentals 

	1. Konzepte der technischen IT-Unterstützung
	2. Grundlagen von Computer-Hardware-Systemen  
	3. - Hardware-Fehlerbehebung  
	4. Sichere Verwaltung von Hardware-, Software- und Netzwerkressourcen   
	5. Sicherheit, ethische und organisatorische Anforderungen  
	6. Sozial verantwortliche berufliche, rechtliche und ethische Grundsätze und Praktiken  
	7. Fähigkeiten in den Bereichen Kommunikation, Zusammenarbeit, Teamarbeit, Dokumentation und Kundendienst  
	8. Kritische Analyse- und Entscheidungstechniken  
	9. Problemlösung  
	10. Relevante und zeitnahe Ergebnisse  
	11. Berufliche Praxis im IT-Support.
	Web Concepts

	1. UI-Design (auf der Grundlage von Geschäftsanalysen oder Endbenutzeranforderungen): 
	2. Low-fidelity-Prototyp (statischer Prototyp) 
	3. - HTML 5-Semantik: Header, Nav, Main, Section, Footer usw. 
	4. - CSS3: Responsive Design einschließlich Flexbox, Grid-Layout, responsive Bilder usw. 
	5. - JavaScript: Variable, Datentypen, Funktion, Klasse 
	6. - Einführung in DevOps
	7. - Einführung in Design Thinking
	Information Systems

	1. Grundlagen der Konzepte und Praxis von Informationssystemen, einschließlich:  
	Software Development Fundamentals

	1. Lebenszyklus der Softwareentwicklung. 
	2. Grundlagen der Programmierung, Anweisungen, Datentypen und Variablen. 
	3. Schleifen und Bedingungen.   
	4. Programmlogik: Flussdiagramme und Pseudocode   
	5. Funktionen und Klassen.   
	6. Grundlegende Programmierprinzipien.    
	7. Einführung in das agile Projektmanagement
	Web Applications and Software Development
	Advanced Web Scripting

	1. Wirtschaftsinformatik   
	2. Analyse des Business Case   
	3. Management von Systemprojekten   
	4. Anforderungsmanagement   
	5. Daten- und Prozessmodellierung   
	6. Objektmodellierung   
	7. Systemunterstützung und Sicherheit   
	8. Webstandards, Protokolle und Sicherheit   
	9. Fortgeschrittenes JavaScript   
	10. - Webimplementierung mit Frontend-JavaScript-Frameworks (Vue.js)   
	11. - Datenzugriff
	Client-Side Development

	1. Reaktionsfähiges Web-Design  
	2. Client-seitiges Web-Scripting (JavaScript oder TypeScript), um einer responsiven Website Interaktivität zu verleihen    
	3. Skripting-Standards  
	4. Responsive Website-Implementierung durch Frameworks (React oder ähnliche JS-Frameworks)
	Event Driven Programming

	1. Erkunden der Microsoft Visual Studio Entwicklungsumgebung 
	2. .NET, C#-Syntax-Grundlagen 
	3. Arrays, Array-Listen und Textdateien 
	4. Objektorientierte Programmierung mit C#
	Web Programming

	1. Front-End-Entwicklung 
	2. Backend-Entwicklung 
	3. Standards, Protokolle, Sicherheit
	4. Tests, Leistung und Probleme
	5. Bereitstellung von Webanwendungen
	6. Entwurfsdokumentation
	7. Datenkommunikation 
	8. Webstandards, Protokolle und Sicherheit
	9. KI in der Webprogrammierung
	10. Verstehen von Nutzeranforderungen, Verfeinerung von Annahmen und Problemen und Entwicklung entsprechender Lösungen
	Data Structure and Algorithms

	1. Einführung in Datenstrukturen und Algorithmen     
	2. Daten-Strukturen 
	3. - Algorithmen 
	4. - Software-Entwurfsmuster
	Mobile Development

	1. Objektorientierte Designprinzipien für die Anwendungsentwicklung  
	2. Gängige Tools und Technologien für die Entwicklung mobiler Anwendungen 
	3. - Einführung von plattformübergreifenden Frameworks für die mobile Entwicklung 
	4. - Einrichten des Frameworks und Erstellen der Basisanwendung 
	5. - Arbeiten mit Komponenten, APIs und Zustandsverwaltungstechniken 
	6. - Testen und Debuggen von mobilen Anwendungen 
	7. - Optimierungsmethoden zur Bewertung der Leistung einer mobilen Anwendung 
	8. - Bereitstellung der Anwendung im App Store
	Advanced Mobile Development

	1. Plattformübergreifender Entwicklungsrahmen   
	2. Benutzererfahrung   
	3. Fragmente   
	4. App-Widgets   
	5. Sensor-Daten   
	6. Kleine und schnelle Anwendungen  
	7. Profil GPU-Rendering-Tool   
	8. Speicher-Profiler   
	9. Animation und Styling   
	10. Geofunktionen für mobile Anwendungen   
	11. Standort-Funktionalität   
	12. Google Maps API in die App einbinden   
	13. Erweiterte Grafiken und Ansichten   
	14. Canvas-Objekt erstellen und hinzufügen   
	15. Hinzufügen von Audio- und Videodateien zur Anwendung   
	16. Objekte der Oberflächenansicht
	Secure Application Development with Server-side Scripting

	1. Grundsätze der Anwendungssicherheit, einschließlich des sicheren Datenzugriffs und des Schutzes der Daten- und Systemintegrität
	2. Einhaltung rechtlicher und regulatorischer Anforderungen
	3. Handbücher zur Informationssicherheit
	4. Serverseitiges Scripting (oder Verwendung von Web-Frameworks)
	5. Untersuchung und Bewertung von Technologien
	6. Installation und Konfiguration von geeigneten Tools und Software    
	7. Analyse und Dokumentation von Sicherheitsanforderungen in einem organisatorischen Kontext 
	8. Anwendung von Prinzipien der Integrationssicherheit (Authentifizierung, Autorisierung, Verschlüsselung und Validierung) und des Datenschutzes, um die Integrität von Anwendungen und Systemen zu gewährleisten  
	9. Serverseitiges Scripting oder Web-Framework mit starken Sicherheitsfunktionen (Authentifizierung und Autorisierung usw.) 
	10. Anpassung der Entwicklungsumgebung (einschließlich Tools und Software) auf der Grundlage konkreter Anforderungen 
	11. Einsatz einer Reihe von Qualitätssicherungsmethoden wie Tests: Unit-Tests (vorzugsweise unter Verwendung von Auto-Tests), Systemtests, UAT
	Data Access and Management

	1. Technologien für Datenzugriff und -speicherung  
	2. Datenverwaltung  
	3. digitale Bestandsverwaltung  
	4. NoSQL-Datenbanken  
	5. Human Computer Interaction (HCI) Design, User Experience (UX) Design 
	6. Technologieforschung und -bewertung 
	7. Überblick über Cloud-Datenbanken 
	8. Installation und Konfiguration von geeigneten Tools und Software  
	9. Einhaltung von rechtlichen und regulatorischen Anforderungen
	Web Services

	1. Lösungsentwurf (Grundsätze des Design Thinking);  
	2. Auswahl, Installation und Konfiguration von Architektur, Tools und Frameworks 
	3. Software-Architekturmuster, z. B. Microservices, API Gateway, MVC, MVP, Lay-ered Architektur 
	4. Dienstorientierte Architekturen; synchroner und asynchroner Nachrichtenaustausch; Webdienste (z. B. unter Verwendung von SOAP und XML)
	5. Anwendungsprogrammierschnittstellen (API), unter Verwendung von REST & JSON; API-Verwaltung; API-Sicherheit, einschließlich Authentifizierung, Autorisierung und Schutz vor Bedrohungen
	6. Cloud-Computing-Konzepte wie IaaS, PaaS, SaaS
	7. Technologieforschung und -bewertung sowie berufliche und ethische Praxis
	Software Testing and Maintenance

	1. Agile Testtechniken; Unit-Tests, Integrationstests, Systemtests 
	2. Testtechniken wie White Box, Black Box, Boundary-Value-Tests
	3. Testplanung und -management  
	4. Testentwurf und -durchführung
	5. Testautomatisierung 
	6. Versionskontrolle
	7. kontinuierliche Integration 
	8. Fehlerberichterstattung, -verfolgung und -behebung 
	9. Fehlersuche
	10. Wartungstechniken
	11. technische und Benutzerdokumentation
	12. berufliche und ethische Praxis
	13. Technologieforschung und -bewertung 
	14. Installation und Konfiguration von geeigneten Werkzeugen und Software
	Agile Project Management

	1. Projektplanung, -management und -kontrolle unter Verwendung eines Kontrollbuchs, einschließlich Kosten, Risiko, Qualität, Stakeholder, Änderung, Konfiguration, Verträge und Wartung
	2. Agile Projektmanagementmethoden und -werkzeuge, z. B. Scrum, Kanban
	3. Agile Softwareentwicklungsansätze, z. B. User Stories, Akzeptanzkriterien, Product Backlog, Sprints
	4. Software-Schätzungsmethoden, z. B. Story Points; Dokumentation und Reflexion
	5. Konzepte der Innovation und des Unternehmertums, der persönlichen Führung und der Kundenbetreuung
	6. Professionelle und ethische Praxis und positiver Beitrag zur Gesellschaft
	Advanced Programming

	1. Analyse der Geschäftsanforderungen 
	2. Designkriterien und Auswahl 
	3. Prototypentwicklung; strukturiert, modular, effizient 
	4. Grafische Benutzeroberfläche (GUI); Design und Konstruktion 
	5. Fehlersuche und Testen 
	6. Demonstration der Korrektheit 
	7. Quellcode- und Versionskontrolle 
	8. Dokumentationsentwicklung; intern und extern 
	9. Anwendung von AI in der Computerprogrammierung und anderen Bereichen und Industrien
	Interaction Design

	1. Prinzipien und Prozesse des Interaktionsdesigns
	2. Der IxD-Prozess: Entwickeln Sie Ihre Ideen
	3. Verstehen des Nutzers, der Organisation, der Rollen und des Kontexts.
	4. Erstellen von Designlösungen: Interaktionsdesign
	5. Erstellen von Designlösungen durch Prototyping
	6. Evaluierung der Schnittstelle.
	7. Verteidigung von Ethik und Codes of Practice
	Web Technologies

	1. Client-seitige Web-Entwicklung
	2. - Server-seitige Web-Entwicklung
	3. - Bewertung von Web-Entwicklungstechnologien
	4. - Verwendung eines CMS
	5. - Erstellen einer RESTful-API-Anwendung
	6. - Erstellen eines clientseitigen API-Clients
	Wahlpflicht B – Network Engineering and Cyber Security
	Computer Servicing Skills
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